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AUIF-05-2025-0001

Recomendacion

Coordinar, coadyuvar y desarrollar, bajo la tutela de la Direccion Ejecutiva y, en asociacion con la Gerencia de Conservacién Vias y Puentes, la creacion o
adquisicién de una herramienta informética para el almacenamiento y gestion de necesidades de conservacion vial de las rutas nacionales. Para dar por
atendido el cumplimiento de las acciones sefialadas en esta recomendacion, debera remitir a la Auditoria Intera, lo siguiente. Certficacion que permita)
evidenciar el desarrollo de la herramienta informética para el almacenamiento y gestion de necesidades de conservacion vial en estado funcional y operativo,
amas tardar el 01 de diciembre del 2026,

Seguimiento de las recomendaciones emitidas en los informes por la Auditoria Interna. Decreto 39753-MP.

Destinatario

Solis Garcia Seyris

Nivel Riesgo

AUIF-05-2025-0001

Aimacenar y gestionar listas de necesidades de conservacin vial para cada ruta nacional, por medio del desarrollo y aplicacion de normativa para la|
definicion de necesidades de conservacion vial con la evaluacion de indicadores de conservacion vial. EI compendio de necesidades de las vias debe)
resguerdarss e bosede s ol e cuales porn ser achlzcs o nfmero o do o poc o que o exuere  fomalzeciide|

Para ello, se d on la Direccion de T de Informacion, bajo Ia tutela de Ia Direccion Ejectiva, para la creacion o
adquisicion de una herramienta armética e uncont como base de Galos igHal en el Uil oe Aimacencn las necesdades de s vk y 5 Gestone &
stk de s iancin, Para der por ey ol cunplieno e s aciones sk en est recomendeian, deberd et  a Auliala e, o
siguiente. Certiicacion conla cual desarrolle, metodologia elaborada para la definicién de necesidades viales
or mécis do I aplicacion de nicadores  cerios de evtuacion taeices,  més trdar 101 e stiombre det 20251 Carliiacion con evdencia e
que permita acreditar la aplicacion la metodologia para la determinaci6n de necesidades en una muestra representativa de zonas de conservacion vial, a
més tardar el 01 de marzo del 2026.Il. Certficacion que permita evidenciar la creacién, funcionamiento y uso de la herramienta informética especializadal
para el almacenamiento de necesidades y el registro del estado de su atencion de una muestra representativa de rutas nacionales, a mas tardar el 01 de
diciembre del 2026,

Pérez Anchia Jason

Estado

Sujeto (a) a Seguimiento

Grado Avance

En Proceso

Informe Fase 3. Informe de andlisis de las vulnerabilidades existentes en
lainfraestructura expuesta a internet

214

6n 020CD- ara asesoria en ciberseguridad de la informacién del Consejo Nacional de Vialidad” -
Informe Fase 3 Informe de analisis de las wlnerabllldades existentes en la infraestructura expuesta a internet Hallazgo #4 ~ Recomendaci6n?Se recomiendal
realizar la migracion de bugzilla a una version 4.4rc2 o superior

Solis Garcia Seyris

Informe Fase 3. Informe de andlisis de las vulnerabilidades existentes en)
la infraestructura expuesta a internet,

218

tacién 020CD- “Servicios para asesoria en de la informacion del Consejo Nacional de Vialidad" -|
orme Faso 3 norme de andis e 2 vilneraiidades exetntoe en 1 IaeSrUctra expLesa s mernes Halazgo 41.Recomendacon?Se rcomiendal
actualizar aa version 2.2.5.15 o superior de Apache, aplicar los parches correspondientes a los médulos que se estén usando. Ademés, aplicar os parches y|
las actualizaciones a Tomeat, preferible superior ala version 9.0.17

Solis Garcia Seyris

Informe Fase 3. Informe de andlisis de las vulnerabilidades existentes en)
la infraestructura expuesta a internet.

216

Contratacién 020CD-000058-0006000001: "Servicios Profesionales para asesoria en ciberseguridad de la informacion del Consejo Nacional de Vialidad" -|
‘Informe Fase 3 Informe de andlisis de las vulnerabilidades existentes en la infraestructura expuesta a internet Hallazgo #3 — Recomendacién?Se recomiendal
migrar el servidor a una version actualizad o superior. En servidor IS no sea ajay su acceso.

Sols Garcia Seyris

la infraestructura expuesta a internet.

Informe Fase 3. Informe de andlsis de las vulnerabilidades existentes en|

20CD. “Servicios para asesoria en de la informacion del Consejo Nacional de Vialidad" -|
n forme Fase 3 norme de anklsi de s vanerabidaces exsines en s mifaesiuchra expuesta a internet Hallazgo #2 — Recomendacion?Se recomiendal
deshabdliar f servidor TP, dtido a que e un senico nsegur por que ks detos y credenciles vian s ningn o de citado, exporiendo tod i
informacion trasmitida y el contenida en el servidor. utiizar un que como un SCP 0 SSH para trasmilir y|
almacenar datos.

Solis Garcla Seyris

la infraestructura expuesta a internet.

Informe Fase 3. Informe de andisis de las vulnerabilidades exitertes en|

Contatacién 020CD-000058-000600000L: *Servicos Profesionales para asesoria en cberseguridad de la informacién del Consejo Nacional de Viaidad” -

Informe Fase 3 Informe de existentes en expuesta a internet Hallazgo #5 - Recomendacién?Se recomiendal
implementar fitros adecuados de \ns da(us que el CGI puede consumir dentro de sus parametros, realizar una validacion de los caracteres especiales o|
frases que se usan para sentencias SQL y imitar las acciones directas con bases de datos.

Solis Garcia Seyris

Sujeto (a) a Seguimiento

Implementado (a)

Seleccionada para.
‘Seguimiento

Seleccionada para.
Seguimiento

Implementado (a)

Seleccionada para.
Seguimiento

En Proceso

En Proceso

En Proceso

Informe Fase 3. Informe de andlisis de las vulnerabilidades existentes en)
la infraestructura expuesta a internet

200

Contratacién 020CD-000058-0006000001: "Servicios Profesionales para asesoria en ciberseguridad de Ia informacion del Consejo Nacional de Vialidad" —|

‘Informe Fase 3informe de andlisis de las vulnerabilidades existentes en la infraestructura expuesta a internet Hallazgo #7— Recomendacion?Se recomiendal
filrar cualquier ruta de archivo que sea suministrada de manera extera, ademés de realizar una validacion de acceso. Se puede uilizar bibliotecas como|
realpath() o en asp.net se puede utiizar GetFullPath() o en java con getCanonicalPath). Adicionalmente se deben aplicar permisos excluyentes para el
a0ces0a os archivos de sisema y hmm el acceso a los archivos de Ia aplicacion web. Ademés, se recomienda aplicar un capicha para que el proceso de|
crear usuarios no se pued: tizar y que los correos secreaun

Solis Garcia Seyris

Cerrado

En Proceso

la infraestructura expuesta a internet.

Informe Fase 3. Informe de andlsis de las vulnerabilidades existentes en|

: 020CD. Senici e la informacién del Consejo Nacional de Vialidad” -|
orme Fase Sinforme do andsis do las vulncrabildades ewenes en s Hfacstucrs expuesta a internet Hallazgo #6 ;- Recomendacion? Es importante
tener en cuenta que cuando la aplicacion genere mensajes de error, no debe revelar informaci6n que un usuario malintencionado pueda encontrar Uil para|
atacar su aplicacion. Es debido implementar soluciones como ELMAH (Error Logging Modules and Handlers) en ASP.Net, que facilitan la identificacion de|

estos mensajes de error y capturarlos previamente en el proceso de QA, y evitar que cuando la aplicacion este en produccion se muesiren mensajes no|
controlados. Ejemplo Se pueden mosirar paginas de error personalizadas en lugar de una pagina por defecto segdn Ia excepeion si no se maneja en un nivel
inferior. Las paginas de error personalizadas se muestran segan los cédigos de estado HTTP de ASP.NET. Miigacin a nivel de aplicacion: en el archivol
web.Con En e arcivo Webanfl & nivel raz de Ia apicacin. sa puede configurer e elemento CustomEitas en O y ol ettor can satusCade 3

Redirect. 1. 2. 3. 4. Referencia: hips://d P

" hitp:

Solis Garcla Seyris

Alto

Seleccionada para.
‘Seguimiento

En Proceso

Informe Fase 3. Informe de analisis de las vulnerabilidades existentes en|
la infraestructura expuesta a internet.

202

rvicios ara asesoria en de la informacion del Consejo Nacional de Vialidad” -|
Informe ene Svton do andis go s voersbaietes oo, on s Sraec expuesta a internet Hallazgo #11- Recomendacion Se recomiendal
due @ista wn completo lrado y se debs valar o inyesado po of ususro, dedo f Upo de cotando que se espera que conenga. Por eempl, s

mbres personales deben estar formados por caracteres alfabéticos y una pequefia gama de caracteres tipogréficos, y ser relativamente cor afto de|
Racimiento debe constar exactamente 46 cuao nimeros; s irecsiones do coneo, alechénico deben conedi con ina expresion regular bien definida. Lal
enraca gue flls en a vaidacicn debe rechazarse. o desilectarse, La enrada del usuaro debe estar codlfcac en HTML en cuslqier puto conde se
copie en las respuestas de la aplicacion. Todos los. racteres HTML, incluidos con las entidades HTML correspondientes (&|
It; & gt; etc.). Se debe firar los caracteres. espemales que pueden ser incluidos dentro de una consulta :web, se deben codificar de manera que el navegador
los interprete codificados tipo porcentual, por ejemplo las doble comillas deben verse como %22 cuando son ubicadas en un atributo href.

Solis Garcla Seyris

Alto

Seleccionada para.
‘Seguimiento

En Proceso

Informe Fase 3. Informe de andlisis de las vulnerabilidades existentes en|
la infraestructura expuesta a internet.

203

cD. ‘Senici e la informaci6n del Consejo Nacional de Vialidad” -|

Informe ase Sl do andite de 25 veramidaes sxsenes o a FraeasocUIA expuesta a intemet Hallazgo #10- Recomendacion Se recomiendal

el uso de Cenifados generados por un autodad ceriicadoea (CA), considerando os mejores esindares de sepnded como e o uso de TLS 12 o

superior, cifrado robusto mayor a 256 bitNo utiizar ningun recurso HTTP, si no que todo recurso que se uliliza sea consumido por H

cuslqpier instancia 403 cebe ser rediigdo a Sito HITPS, asegurar los coodes ¢ implemeriar HTTP STRICT TRANSPORT e (HSTS)
iki

_Side_TLS hitps himi

Solis Garcla Seyris

Alto

Seleccionada para.
‘Seguimiento

En Proceso

la infraestructura expuesta a internet,

Informe Fase 3. Informe de andisis de las vulnerabilidades existentes en|

£

“Servicios para asesoria en de la informacion del Consejo Nacional de Vialidad” -|
Informe Fase 3informe de anélisis de las vulnerabilidades existentes en la infraestructura expuesta a internet Hallazgo #9- Recomendacion Los certficados
TLS (1.2) ayudan a proteger la confidencialidad e integridad de la informaci6n en transito entre el navegador y el servidor y a proporcionar autenticacion de la
identidad del servidor. Para cumplir con este proposito, el servidor debe presentar un certificado TLS que sea valido para el nombre de host del servidor, que|
sea emitido por una autoridad confiable y que sea vlido para la fecha actual. Si alguno de estos requisitos no se cumple, las conexiones TLS al servidor no|
Proparcionarn a roteceidn completa para i quo et disenado TLS, Cabe seflalar que eisten varos aiagues conva TLS en geeralyen el conieto de a5
conexiones wet 'S en particular. Es posible que un alacante determinado y adecuadamente posicionado comprometa las conexiones TLS sin |

usuario, incluso LS valido. Las TLS 1.2 0 superior. Se recomienda el

o de Certificados generados por una autoridad certificadora (CA), considerando los mejores esténdares de seguridad como es el uso de TLS 1.2 0|
supy.m, ciftado robusto mayor a 128 bit.?No utiizar ningan recurso HTTP, i no que todo recurso que se utliza sea consumido por HTTPS. Ademas,
cualquier instancia 403 debe ser redirigido a sitio HTTPS, asegurar los cookies e implementar HTTP STRICT TRANSPORT SECURITY (HSTS),

Solis Garcla Seyris

Alto

Seleccionada para.
‘Seguimiento

En Proceso

Informe Fase 3. Informe de andlisis de las vulnerabilidades existentes en|
la infraestructura expuesta a internet.

205

cD. Senvicios ara asesoria en de la informacion del Consejo Nacional de Vialidad” -|
Informe Ease Sl do andise de 25 veramidacos ssenes o o PraEStUCLIA expuesta a intemet Hallazgo #3- Recomendacion?Se recomiendal
evitar la creacion de plantilas donde el usuario puede incluir informacion, habilitar que la inclusion de informacion por parte del usuario sea a través de|
parametros. En caso que lo anterior no sea viable se recomienda para mitigar esta debilidad lo siguiente: Identiicar el tipo de motor de plantillas permitido.
Revisar la sintaxis basica y tomar en cuenta las recomendaciones de sequridad. Identiicar y explorar la superficie de ataque Auditar cada posible objeto y|
método expuesto

Solis Garcia Seyris

Alto

Seleccionada para.
‘Seguimiento

En Proceso

Informe Fase 3. Informe de andiisis de las vulnerabilidades existentes en)
la infraestructura expuesta a internet.

326

Contratacion 020CD-000058-0006000001: “Servicios Profesionales para asesoria en ciberseguridad de Ia informacion del Consejo Nacional de Vialidad" -|

Informe Fase 3 Informe de andlisis de las existentes en expuestaa Para prevenir

efectivamente los ataques de clickjaking, Ia aplicacion debe devolver un encabezado de respuesta con el nombre X-Frame-Options y el valor DENY para|

evitar el secuestro del iframe por completo, o el valor SAMEORIGIN para permiti solo paginas en el mismo origen que la respuesta misma del dominiol

autorizado. Se debe tener en cuenta que el encabezado SAMEORIGIN se puede omiti parcialmente i la aplicacion en si solo permite frames de sitios|

confiales. También habiltar el Conten-Secuiy-Poicy imita a5 posibldades de un secuestro “cickackingRelerenci: hps:/developermozila.orgler|
(TTPI)

Frame-Options hp: i

Solis Garcia Seyris

Seleccionada para
Seguimiento

En Proceso

la infraestructura expuesta a internet.

Informe Fase 3. Informe de andlisis de las vulnerabilidades existertes en|

“Servicios para asesoria en de la informacion del Consejo Nacional de Vialidad" -|
‘Informe :ase 3 wa-me de andlisis de las vulnerabilidades existentes en la inffaestructura expuesta a interet Hallazgo #17- Recomendacion? Las|
aplicaciones web nunca deben transmiti informacin confidencial dentro de la cadena de consulta de URL. Ademas de filtrarse en el encabezado Referer,
dicha informacion puede registrarse en varias En caso, de que es inevitable colocar informaci6n confidencial enla URL, considere usar el encabezado HTTP
Referer-Policy para reducir la posibilidad de que se divuigue a terceros. Se debe revisar el contenido de la informacion que se transmite a otros dominios y|

sila aplicacion en esos dominios. Referenciat hitps:/jcwe. milre.org/data/definitions/200.him!

Solis Garcia Seyris

Alto

Seleccionada para.
‘Seguimiento

En Proceso

la infraestructura expuesta a internet.

Informe Fase 3. informe de andlsis de las vulnerabilidades exitertes en|

Contatacin 020CD-000055-0006000001; “Senvicios Proesionales para asesora en ciberseguridad de [a nformacin del Conseo Nacional de Viaidad -
informe de andlisis de las enla expuesta a internet recomiendal
actualizar la version actual de Websphere por versiones superiores 2 9.0.0.10, aplicar los parches y actualizaciones

Solis Garcia Seyris

Seleccionada para
Seguimiento

En Proceso




Informe Fase 3. Informe de andlisis de las vulnerabilidades existentes en

la infraestructura expuesta a internet.

320

para asesoria en ciberseguridad de Ia informacion del Consejo Nacional de Vialidad" -|
forme Fase 3 Informe de andlisis de \as “inerabiidades. xtiontos en 1a inaestaciu expuesta a internet Hallazgo #15- Recomendacion Las|
apllcacvanes deben usar cifrado de nivel de ransporte (TLS 1.2) para proteger todas las comunicaciones confidenciales que pasan entre el cliente y el
rvidor. Las comunicaciones que deben protegerse incluyen el mecanismo de inicio de sesi6n y la funcionalidad relacionada, y cualquier funcion donde se|
Dueda acceder a datos confidenciales o se puedan realizar acciones privilegiadas. Estas areas deben emplear su propio mecanismo de manejo de sesion, y|
los tokens de sesion utiizados nunca deben transmitirse a través de comunicaciones no encriptadas. Si las cookies HTTP se usan para transmitir tokens de|
sesién, entonces el indicador de seguridad debe establecerse para evitar la transmision a través de HTTP de texto sin cifrar.
hitps:/icwe mitre.org/dataldefinitions/319.html

Solis Garcia Seyris

Seleccionada para.
Seguimiento

En Proceso

Informe Fase 3. Informe de andlisis de las vulnerabilidades existentes en

la infraestructura expuesta a internet.

rvicios para asesoria en ciberseguridad de Ia informacion del Consejo Nacional de Vialidad" -|
Informe Fase 3informe de analisis de las vulnerabilidades existentes en la infraestructura expuesta a intemet Hallazgo #14- RecomendacionLa msmucm
debe tener soluciones de Ciber Seguridad, que le ayuden no solo a mitigar, sino a prevenir e identificar todas las acciones maliciosas que ejecutan
atcartes, va sean exerncs dosde neme, como neros, colaboradores cisguetados. Extas mecidas previenon y Gencran Ia atoncen necesari pava
implementar controles de prevencin antes de que los atacantes generen sus ataques, a este escenario se le conoce como Blue Team, pero no es solo los
colaboradores con niveles técnicos avanzados en defensa, si no la tecnologia de vanguardia que les del insumo de nofificacion e identificacion y correlacién
de eventos significativos, ejemplo de soluciones necesarias, Web Application Firewall (WAF), Security Information and Event Management (SIEM). Lal
preparacion de un equipo capacitado para la atencion de incidentes de seguridad, solventa las necesidades de mitigacion de un futuro ataque y la contencién
de una vulnerabilidad en ejecucion. Ademas, una institucion preparada para ataques es mas consiente de los riesgos existentes en el entomo y facilta lal

las idad las posibl d dia.

van

Solis Garcia Seyris

Cerrado

Informe Fase 3. Informe de andlisis de las vulnerabilidades existentes en

la infraestructura expuesta a internet.

331

CO- rvicios para asesoria en ciberseguridad de Ia informacion del Consejo Nacional de Vialidad" -|

informe Fase 3|marme de andlisis de las vulnerabilidades existentes en la infraestructura expuesta a interet Hallazgo #13- Recomendacién?La forma més|
eficaz de evitar las vulnerabilidades de re direccionamiento abierto basadas en DOM, es no establecer objetivos de re direccionamiento dinamicamente
utilizando datos que se originaron en una fuente no confiable. Si la funcionalidad deseada de la aplicacion significa que este comportamiento es inevitable,
entonces se deben implementar defensas dentro del cédigo del lado del cliente para evitar que datos maliciosos introduzcan una URL arbitraria como un
objetivo de redireccion. En general, esto se logra mejor mediante el uso de una lista blanca de URL que son objetivos de re direccionamiento permitidos y|
validando estrictamente el objetivo con esta lista antes de realizar el re direccionamiento.

Solis Garcia Seyris

Implementado (a)

Informe Fase 3. Informe de andlisis de las vulnerabilidades existentes en)

la infraestructura expuesta a internet.

. 0200 ara asesoria en de la informacion del Consejo Nacional de Vialidad" -|
olorme Fase 3niorme de andls do fas vanerabiiades exuemes on s iaesiteura expuesa a nemet Hallesgo 412 Recomendacéne debe
actualzar Ia version de la libreria JavaScript de jauery, con el fin de miigar las debilidades, se debe revisar las Soluciones del proveedor del producto paral
identifcar cual version de jquery satisface las necesidades de su servicioy evitar Ias debilidades que la libreria actual presenta

Solis Garcia Seyris

Seleccionada para.
‘Seguimiento

Informe Fase 3. Informe de andlisis de las vulnerabilidades existentes en

la infraestructura expuesta a internet.

en ciberseguridad de la informacin del Consejo Nacional de Vialidad” -
norme Fase 3 Inrme de andlisis de las vaherabildadss extonics en Ia miracsucira expuesta a ntemet Hallzgo #13. Recomendacion?ia
implementacion de soluciones como un WA, limita este tipo de ataques y adems alerta a los duefios de la plataforma de que estan tratando de ejecutar
acciones no autorizadas en el servicio web. Mantener actualizados los servicios web, los sevidores, ayuda en gran medida a mantener alejados los|
delincuentes informéticos de las plataformas,

Solis Garcia Seyris

Moderado

Implementado (a)

Informe Fase 3. Informe de andlisis de las vulnerabilidades existentes en)

la infraestructura expuesta a internet.

342

iratacion 020CD- “Senvicios para asesoria en
o andlisis de las enla expuesta a interet Hallazgo #22- Recomendacion?Se recomiendal
e 105 Servidores web, senidor de apicaciones, equlibrador de carga. enre oros.tengan conigurad 6 encabezado Content Securty. Potcy. para ogra]
una compatibiidad 6ptima con el navegador: “Content-Security-Policy”

de la informacion del Consejo Nacional de Vialidad" -|

Solis Garcia Seyris

Moderado.

Seleccionada para.
‘Seguimiento

Informe Fase 3. Informe de andlisis de las vulnerabilidades existentes en

la infraestructura expuesta a internet

343

020CD- “Senvicios n ciberseguridad de la informacion del Consejo Nacional de Vialidad” —|
norme Fase Sinforme de andlss e las vilnrablidades exlentee o ifaesiuctra puesa a nterne Hollazgo #21- RecomendadonE] senaclo web)
debe indicar a los navegadores web que solo accedan a la aplicacion utlizando HTTPS, Para hacer esto, habilite HTTP Strict Transport Security (HSTS)
agregando un encabezado de respuesta con el nombre ‘Strict-Transport-Security y el valor 'max-age = expireTime', donde expireTime es el tiempo en)
segundos que los navegadores deben recordar que solo se debe acceder al sitio usando HTTPS. Considere agregar el indicador ‘includeSubDomains' si
corresponde. Se debe tener en consideracién que debido a que HSTS es un protocolo de “trust on first use® (TOFU), un usuario que nunca haya accedido |
Ia aplicacién web nunca habr visto el encabezado HSTS y, por lo tanto, sequira siendo vulnerable a los ataques de eliminacion de SSLReferencia:

P_strict_transport_

Solis Garcia Seyris

Moderado

Implementado (a)

Informe Fase 3. Informe de andlisis de las vulnerabilidades existentes en|

la infraestructura expuesta a internet.

Contratacién 020CD-000058-000600000L, *Servicos Profesionaes para asesoria en ciberseguridad de Ia nformacion del Consejo Nacional de Vialidad” -
informe Fase 3informe de andlisis de las existentes en la expuesta a internet Hall lo general,
10 hay una buena razén para o establecer el indicador HitpOnly en todas las cookies. A menos que requiera Especmcameme Scripts legitimos del lado del
cliente dentro de su aplicacion para leer o establecer el valor de una cookie, se recomienda establecer el indicador HttpOnly incluyendo este atributo en )
directiva Set-cookle correspondiente. Debe tener en cuenta que las restricciones impuestas por el indicador HitpOnly pueden potencialmente eludirse en)
algunas circunstancias y que se pueden lanzar muchos otros ataques serios mediante Ia inyeccion de script del lado del cliente, adems del simple robo de|
cookies £l indiador de "SECURE” debe establecere en todas las cookis que se ulzan para vansmir datos confdeniles al acceder a contenid o
través de HTTPS. Si se utilizan cookies para transmitir tokens de sesi s las dreas de la aplicacion a las que se accede a traves de HTTPS deben)
emplear u propio mecanisimo de manefo de sesion  los tokens de sesicn unnzauus unca deben ransiirse a ravés de comuricaciones no encrptadas,
Referencia:

Solis Garcia Seyris

Moderado

Informe Fase 3. Informe de andlisis de las vulnerabilidades existertes en| ..

la infraestructura expuesta a internet.

020CD- “Servicios para asesoria en dela :movmacmn del Consejo Nacional de \/\ahdad" |
‘Informe Fase 3 Informe de analisis existentes en puesta a internet Hallazgo #23- lendal
o usar scripts de dominios que no sean de confianza. Las aplicaciones que utilizan scripts estticos de terceros Gebon coneidera habitar o1 -Subresourse
Integrity" para que el navegador valide la integridad antes de usarlos. La mejor opcion es incorporar la funcionalidad de los scripts dentro del codigo de lal
aplicacion.

Solis Garcia Seyris

Informe Fase 3. informe de andlsis de las vulnerabilidades exitertes en|

la infraestructura expuesta a internet.

Conratacion 020C0-000056.000600000: “Seniios rofesianles para asesoria en iberseguridad de la normacién del Consefo Nacionl de Viaidad”
Infor andlisis de las tes en la expuesta a internet recomiendal
nlos frmularios HTML 61 los csles 50 S0l crodenciles nour f aih

Solis Garcia Seyris

Seleccionada para
Seguimiento

Implementado (a)

Seleccionada para
Seguimiento

Plan de coninuida de los seniio dotecrloas e Ia normacin del Consefo Naciona de VaidadDesarolar, implemertr,aprobar y comunicar na
politca de continuidad de negocio para CON en a asesorla en e la
forme Fase 4: Valoraci las Polit e I P
o e Neg vacracion de las Pollicas existentes del Plan de| 55, ormacion 46l Conseo Naciond 4o Vighdad - Ver ome do ongen - Informe Fase 4 Veloacion de 12 ol stonos o Pl de Coind de Solis Garcia Seyris Selgeconadapara
NegocioPlan de continuidad de los servicios de tecnologias de la informacion del Consejo Nacional de Vialidad Desarrollar, implementar, aprobar y eguimiento
comunicar una politica de continuidad de negocio para CONAVI
Plan de continuidad de los servicios de tecnologfas de fa informacién del Consejo Nacional de Vialidad Crear un Plan de Continuidad de Negocio que incluyal
@ lodas las dreas fncionales de CONAVI y que dotemine las necesidades de coninudad exprosadas en témincs de la Admisacen Superir
informe Fase 4: Valoracion de las Poliicas existenies del Plan def “Servicios ara ases e Ia informacion del Consejo Nacional de Vialidad" -| s Garc Seleccionada para
Continuidad de Negocio, 324 ver informe de Origen ;- ; Informe Fase 4: Valoracion de Ias Politicas deenos des Pan o Contuiond do Negocio Plan de continuidad de los servicios de|  S°lfs Garcia Seyris L) Seguimiento
{ecnologins do I ormacién 4o Coneefo Nacional e Viaidad Crear un Pen o Coninuided o Negor dus nciya a foaas 1 areas ncionales o
CONAVIy que determine las necesidades de continuidad expresadas en términos de la Administracion Superior
“Servicios ara asesoria en de Ia informacion del Consejo Nacional de Vialidad" -
informe Fase 4: Valoracion de las Poliicas existentes del Plan de| ... |:Ver nforme de Origen - Informe Fase 4: Valoracién de las Poliicas existenes del Plan de Coniinuidad de Negocio Plan de continidad de los sevicios de| o o Seleccionada para
Continuidad de Negocio, tecnologias de Ia informaci6n del Consejo Nacional de Vialidad Desarrollar, implementar, aprobar y comunicar una polica de continuidad de servicios de T.1.|  S°lfs Garcia Seyris Seguimiento
de negacio para CONAVI, en concordancia con la poliica de continuidad de negocio.
Contratacion 020CD- par lainformacion del Consejo Nacional de Vialidad” -|
Informe Fase 4: Valoracion de las Politicas existentes del Plan de} informe de Origen ; - ; Informe Fase 4 Veloraten i s Plicas exisontes el Pian de Coiidad de Negocio Plan de continuidad de los servicios de s Garci . Seleccionada para
Continuidad de Negocio. 333 |tecnologias de la informacién del Consejo Nacional de Vialidad Implementar un proceso de pruebas de los planes de continuidad que permita un| ~ SOlis Garcia Seyris Seguimiento
mejoramiento continuo del mismo.
02000 “Servicios para asesoria en de Ia informacion del Consejo Nacional de Vialidad" -
Informe Fase 4: Valoracion de las Poliicas existentes del Plan de| ... |:Ver nforme de O me Fase d: Valoracion de las Poliicas existentes del Plan de Continuidad de Negocio Plan de continuidad de los servcios de| o > Seleccionada para
Continuidad de Negocio, fecrlogas e Ia iomacion de Consejo Nacional de Vialidad Incorporar en el Plan de Continuidad de Servicios de T.I. os conceptos anteriormente| S!S Garcia Seyris Seguimiento
des
Contratacion 020CD- “Servicios par de Ia informaci6n del Consejo Nacional de Vialidad" -
Informe Fase 4: Valoracion de las Politicas existentes del Plan de| ___|:ver informe de Origen Faso 4: Valoracion de Ias Pllias existenes del Plan e Contnudad de Negodo Flan de conunuidad de las servicos do s Garci . Seleccionada para
Continuidad de Negocio. 336 | tecnologias de la informacion del Consejo Nacional de Vialidad Definir propiamente los conceptos antes mencionados y reevaluar el plan a la luz de dichos| ~ SOlis Garcia Seyris Seguimiento
conceptos,
020CD. K par ia e de Ia informacion del Consejo Nacional de Vialidad" -
Informe Fase 4: Valoracion de las Poliicas existentes del Plan de| . . |:Ver nforme de Origen - Informe Fase 4 Valoacion e at Plieas oistntes del Plan de Coninuidad e Negorto an de coninuded d los serviiosde Sols Garcia s o Seleccionada para
Continuidad de Negocio, tecnologias de Ia informacion del Conscjo Nacional de Vialidad Efectuar una revision exhaustiva del Plan de Continuidad de servicios de T.. con la finalidad| ~ SO1S Garcia Seytis Seguimiento
de llenar los vacios de informacion faltante y alinearla con Ia estrategia del negocio

En Proceso

En Proceso

En Proceso




Plan de cotucad de losseviiosde tecolgas e anormacin dl Cosefo Naciona d Viahdad Detrminar s valores s MTPD en alnamiertocon
forme Fase 4 Valoracion de las Polficas exisntes del pian de| __|'35 necesidades del negocio. Contratacion 020 “Senicios para asesoria en de la informacion del seeccionadapara
et e Mot 338 | Consejo Nacional de Vialidad" — ;Ver informe de Origen ; - ; Informe Fase 4: aloracion de las Poliicas exitentes de Plan de Continuidad de Negocio Plan|  Solis Garcia Seyris Alto P
g de continuidad de los servicios de tecnologias de la informacion del Consejo Nacional de Vialidad Determinar los valores de MTPD en alineamiento con las ‘Seguimiento
necesidades del negoci.
Plan de continuidad de los servicios de tecnologias de la informacién del Consefo Nacional de Vialidad Elaborar un andlisis de impacto de negocio (BIA)
basado e as necesidades de negocio , basado en dlcho BUA. deteinar as eceskiads reles del negoso e trmino de conluidad del negoc,
Informe Fase 4 Valoracion de las Politicas existentes del Plan de oz0cD- “Servicios para asesoria en ciberseguridad de la informacion del Consejo Nacional de Vialidad” - - Garct Seleccionada para
Continuidad de Negocio. 339.ver informe de Orig me Fase 4: Valoracion de las Politicas existentes del Plan de Continuidad de Negocio Plan de continuidad de los servicios de| SIS Garcia Seyris i Seguimiento
iecnogias o a formacén de Conselo Nacional de Valdd Elaborar un anlii de mpaco de negosd (BA) bacad e o necesdades del egoci
basado en dicho BIA, determinar las necesidades reales del negocio en término de continuidad del negocio.
Plan d coniuidad de lossenviosde tecotasdo 2 ormaci de Conseo Nacoral d Viaiiad Eiabora n andisis de mpacto e egocio (G1)
forme Fase 4 Valoracién de las Polficas exstentes del plan de| |Da5300 en las necesidades del negocio Contratacion 020CD-000058-0006000001: "Servicios Profesionales para asesoria en ciberseguridad de la seeccionadapara
o do Nogoclo 340 informacién del Consejo Nacional de Vialidad® — :Ver informe de Origen ; - ; Informe Fase 4: Valoracion de las Politicas existentes del Plan de Continuidad de|  Solis Garcia Seyris Alto P
g Negocio Plan de continuidad de los servicios de tecnologias de la informacion del Consejo Nacional de Vialidad Elaborar un andlisis de impacto de negocio| ‘Seguimiento
(BIA) basado en as necesidades del negocio
para asesoria en ciberseguridad de la informacion del Consejo Nacional de Vialidad -
Iforme Fase 2 Validacitn  anisi de  esategi  pocesos acules| | lorme Faso 2 valacon  andists o 1 estaeaiay procesos chses d6 a modalas do vabao omo an a ntiustn 335 Eirn Evaacon | - Garct seecionadapara
de lamodalidad de trabajo remoto en la Insiitucién. 198 ue soporta el Teletrabajo? Establecer un programa para pruebas de penetracion que incluya un alcance completo de ataques combinados, | SOIs Garcia Seyris Seguimient
como: ataques inalambricos, basados en cliente y aplcaciones web, entre olros,
iratacion 020C! “Senvicios para asesoria en de Ia informacion del Consejo Nacional de Vialidad" -|
forme Fase 2: Valdacion y andisis do a estategia y procesos actuales| | IOMMe Fase 2 Valdaciin y anliis do o esttega y procesos sl de 5 modaidas do irabao emot en a nsifcion 337 Eapa Evalacitn de seeccionadapara
orme Fase 2: Valdacion y andis de la estaeg 100 Inraestructura que soporta el Teletrabajo? Inclu prebes de Ia presencia de nformacion de sistem; actos no protegico que serian Giles para fos|  Solis Garcia Seyris P
¢ atacantes, incluidos diagramas de red, archivos de configuracion, informes de pruebas de pen!rtacmn ‘anteriores, correos electrénicos o documentos que| ‘Seguimiento
contienen conlrasefas u otra informacién crilica para el funcionamiento de sistemas.
“Servi ara asesoria en ciberseguridad de Ia informacion del Consejo Nacional de Vialidad" -|
Iforme Fase 2 Validacin  anisi de  cstegi  pocesos acules| | lovme Faso 2 validacin y aniiss de I covaioga  procosoe aculos do 1 modadad e tamsi romote en 1 It 08 Eipa valctn de s Garct
200 Solis Garcia Seyris Implementacio (a)

de la modalidad de trabajo remoto en la Institucion.

Seguridad de los Datos? Utiizar técnicas de sandboxing para analizar y bloguear los archivos adjuntos de correo electrénico que tengan un comportamiento
malicioso,

Informe Fase 2: Validacion y andisis de a estrategia y procesos actuales|

de la modalidad de trabajo remoto enla Institucion.

E

tratacion 020C “Senvicios ara asesoria en la informacién del Consejo Nacional de Vialidad"
Informe Fase 2: Vaidacion y anélisis de la estrategia y procesos actuales de la modalidad de trabajo remoto en la Institucion.3 3,2 Etapa Evaluacion de|
Infraestructura que soporta el Teletrabajo? Asegurar de que el software antimalware de la organizacién actualice su motor de exploracion y la base de datos|
de firmas periodicamente.

Solis Garcia Seyris

Seleccionada para
‘Seguimiento

En Proceso

Informe Fase 2: Validacion y andlisis de la estrategia y procesos actuales|

20CD- en ciberseguridad de la informacién del Consejo Nacional de Vialidad” |
‘informe Fess 2 Vaidacion y andlisis de Ia es"ategla ¥ procesos actuales de la modalidad de trabajo remoto en la Insitucién.3,24 Etapa Evaluacion de|

de la modalidad de trabajo remoto en la Institucién. 202 | nfraestructura que soporta el Teletrabajo? Implementar escaneos periéicos para toda la institucion con herramientas de vulnerabilidades, en este momento|  SOIis Garcia Seyris Cerrado
5000 los servidores estan siendo escaneados y con una regularidad de 4 meses,
watacién 020C “Senvici ara asesoria en de Ia informacion del Consejo Nacional de Vialidad" -
lorme Fase 7 Vaidacion ' ands do Ia esrategia y procesos actueles de 1 madaidad de abajo femalo e I nsitucion'322 Elapa Evalvacion do
Informe Fase 2. Validacion y andlisis de [a estiategia y procesos actuales| o, | nfraesiructura que soporta el Teletrabaijo? Asociar puertos, servicios y profocolos activos a los activos de hardware en el inventario de aciivos. Limitar el uso| Sl Gare
e la modalidad de trabajo remoto en la Institucion. olfs Garcia Seyris Implementado (@)
de protocolos de que el ciftado Asegurar de que en se ejecuten solo los
puertos de red, los protocolos y q fines de neg
6 ara asesorfa en ciberseguridad de la informaci6n del Consejo Nacional de Vialidad” —|
forme Fase 2: Validacion y andisisde la estrategia y procesos actuales| __|10me Fase 2: Vaidacion y andicn do by eoratogia y procesos actues de Ia modaldad e vabejo amoto en a Inséuion .27 Eiapa Evaluacion de| seleccionada para
o I modatad do rabego remots on a it 204 Infraestructura que soporta el Teletrabajo? mplementar una Solucion estandarizada de aplicacion de parches o un sistema de gestion centralizado para todos|  Solis Garcia Seyris © >
los dispositivos criticos. Se recomienda un ambiente paralelos de pruebas para testear los parches previos a su implementacion. Los parches criticos y de) eguimiento
sequridad deben aplicarse lo ms pronto posible para evitar ser victimas de ataques programados.
ratacion 020C! “Servicios ara asesoria en de Ia informacion del Consejo Nacional de Vialidad" -
forme Fase 2: Validacion y andisisde la estrategia y procesos actuales| | morme Fase 2 Vaiacion y andlisis de Ia estrategia y procesos actuales de la modalidad de (rabajo remoto en la Institucion.3,13 Etapa Evaluacion de
el madatdad 0 rabeln st on 1 WSt 205 |Infraestruciura que sopon sl Televabsjor Ltkier una heriaments acuslizaca de escaneo de vuneratldades conpsite con SCAP paa escaness|  Sols Garcla Syis Cerrado En Proceso
temas enla red de mas todas las los sistemas dela|
o e cacaneon a a1
forme Fase 2: Validaciény andiisis de la esrategia y procesos actuales 6 en ciberseguridad de la informacion del Consejo Nacional de Vialidad" -|
o I modatiad do rabego remots on a it 206 inorme Fase 2 valdacén y andss de gt alegia y provesos actules do I modalidad do abojo remolo on a Insitucon 5,16 Elapa Evaiacion de|  Sols Garca Seyris Cerrado En Proceso
Infraestructura que soporta el Teletrabajo? Uilzar autenticacién de multfactor y canales encriptados para todos los accesos de cuentas administrativas
watacién 020C “Servicios ara asesoria en de Ia informacion del Consejo Nacional de Vialidad"
forme Fase 2: Validacion y andisisde la estrategia y procesos actuales|  _|Inorme Fase 2 Vaiacion y andiss d I esatagia proossos acals de a marlalad ds sheo remoto en 8 stcin.314 Eiapa Evslusicn de seteccionada para
e 1 o o el somtte on 1 s 207 |Infraesiruciura que soporta el Teletrabajo? Implementar herramientas de actualizacién de software auomaiizadas para garaniizar que los sistemas|  Solis Garcia Seyris g P En Proceso
operativos de los equipos Guenten con las e ‘sequridad més recientes provistas por el proveedor. Mamener eguimiento
quridad esténdar dos |
forme Fase 2: Validaciény andiisi de la esrategia y procesos actuales 6n 020CD. “Servicios para asesorla en ciberseguridad de la informacion del Consejo Nacional de Vialidad" -| seleccionada para
e e o s i) 208 informe Fase 2: Valdacion y andiss de la esvalega y procesos actees do la modalidad de trabajo remoto en la Institucion 4,1 Etapa Evaluacion de la|  Solis Garcia Seyris v En Proceso
e Seguridad de los Datos? Requerir que todo acceso remoto a la red de la en multi-factor. Seguimiento
020CD K para asesoria en informaci6n del Consejo Nacional de Vialidad” -|
e e o ‘éz”::ﬁ:;‘ o estatedlay PIOCESOS BCUUAIES| y0q | inorme Fase 2: Validacion y anaiss de a ettegiay procesos acues e 1 modaltad do nahap remoto en la Institucion.,12 Etapa Evaluacion de la|  Solis Garcia Seyris Selgeconadapara En Proceso
Seguridad de los Datos?Cifrar toda la informacion confidencial en ransito. eguimiento
Contratacion 020CD-000056-0006000001: "Servicios Profesionales para asesoria en ciberseguridad de la informacion del Consejo Nacional de Vialidad” -|
Informe Fase 2: Validacion y anlisis de la estrategia y procesos actuales| | informe Fase 2: Validacién y andlisis de la estrategia y procesos actuales de la modalidad de trabajo remoto en la Institucion.4,19 Etapa Evaluacion de la R Seleccionada para
de lamodalidad de trabajo remoto en la Insfitucion. 210 Sequridad de los Datos? Implementar un proceso de categorizacion de la informacion para evitar la fuga de datos o exposicion de informacion sensible de| ~ SOIfS Garcia Seyris Seguimiento Eilezy
forma injustificada. E1 habilitar el DLP con caracteristicas de identificacion de las etiquetas de confidencialidad de fa informacion

Informe Fase 2: Validacion y andlisis de la estrategia y procesos actuales|
de la modalidad de trabajo remoto en la Institucion.

211

020CD- rvicios para asesoria en de la informacion del Consejo Nacional de Vialidad" -|

Informe Fase 2: Validacion y andlisis de la estrategia y procesos actuales de la modalidad de wabajo remoto en la Institucion 6,1 Etapa Andlisis de|
Vuinerabiidades? Se recomienda esiablecer las contrasefias para la configuracién del BIOS en todos los equipos portiles o que salgan de la instiucion
para prevenir la alteracion del booteo y cambios en el hardware.

Solis Garcia Seyris

Implementado (a)

Informe Fase 2: Validacion y andlisis de la estrategia y procesos actuales|
de la modalidad de trabajo remoto en la Institucion.

212

Contratacion 020CD-000058-0006000001: "Servicios Profesionales para ases

sInforme  Fase 2: Validacion y andlisis de la estrategia y procesos actuales de la modalidad de trabajo remoto en la Institucion6,5 Etapa Andlisis del
Vulnerabilidades? Se recomienda deshabilitar el uso de USB para la escritura o lectura de archivos, limitando su funcionalidad o incluso eliminando el
servicio completamente.

en ciberseguridad de la informacién del Consejo Nacional de Vialidad” |

Solis Garcia Seyris

Seleccionada para
Seguimiento

Informe Fase 2: Validacion y andlisis de la estrategia y procesos actuales|
de la modalidad de trabajo remoto en la Institucion.

213

020Ct “Servicios de la informacion del Consejo Nacional de Vialidad" -|

me Fase 2. Valldaclon y andlisis de la estategia y procesos la modalidad de trabajo remoto en la Institucion 6.4 Etapa Andlisis de|
Vulnerabllldades” Se debe deshabilitar el uso de Bluetooth para la transferencia de archivos, limitando su funcionalidad o incluso eliminando el servicio|
completamente.

para asesoria en

Solis Garcia Seyris

Seleccionada para.
‘Seguimiento

020CD. ‘Servici para asesoria en de la informacion del Consejo Nacional de Vialidad" -
Informe Fase 2: Validacion y andlisis de la es"a!egla y procesos actuales de la modalidad de trabajo remoto en la Institucion 1. Revision documental de las|

Cerrado

Implementado (a)

Implementado (a)

Informe Fase 2: Validacién y andiisis de la estrategia y procesos actuales| . |poliicas existenes Se recomienda retomar la revisicn de Ias Poliicas existenes, acatar Ias recomendaciones que dento de las mismas se indican comopor| ¢ o
de la modalidad de trabajo remoto enfa Institucion. ejemplo la revision anual y control de cambios. Ademas, se recomienda actualizar el marco de referencia que se esta utiizando y realizar las mejoras para|  S°lfs Garcia Seyris
una postura de seguridad de la informacion actualizada. Validar Ia existencia de las guias y procedimientos que las Politicas hacen referencia y mantenerlos
acualizados.?
"Servicios de Ia informacién del Consejo Nacional de Vialidad" -
Informe Fase 2: Validacion y anaisis de a estrategia y procesos actueios e s modalad de 1Abalo fomolo n a WSITUCOn 2 01 Eipa Revisin alatoria el
forme Fase 2: Vs is de |
equipos BYOD dentro de las métricas de cumplimiento de CONAVI Aplicar, un monitoreo de las soluciones que s colaboradores nenen, e 1 sequrd
antivirus, ipo de usuario, ipo de informacion que tiene acceso.
nforme Fase 2: Validacion y andlisis de Ia estrategia y procesos actuales| | CONaacion 020CD- e Ia informacion del Consejo Nacional de Vialidad” -|
¥ giay p! 227 | Informe Fase 2: Validacion y analisis de la es\ra\eg\a y procesos actua\es ﬂe la mudalldan de tvanam remoto en la Institucion.2,07 Etapa Revision aleatoria|  Solis Garcia Seyris
de la modalidad de trabajo remoto enla Institucion.
del cumplimiento de la politica en equipos de CONAVI y BYOD?Incluir
K de Ia informacion del Consejo Nacional de Vialidad" -
informe Cone 2 veldacon ' andlss o I esttegiay procesos ciulos de 1 modaidad e tabajo remat en a ettucon 203 Eupa Revision aletor
forme Fase 2: Vs is de |
Informe Fase 2 validacion y andlisis de ia estralegia y procesos actuales| ¢ | el cumplimiento de Ia poliica en equipos de CONAVI y BYODExender la proteccion antimaware insitucional a todos I0s equipos Solis Garci

de la modalidad de trabajo remoto en la Institucion.

propiedad de CONAVI, realizar un proceso con el érea de soporte y validar e inventariar los equipos propios de los colaboradores e \mplememav controles|
que mitiguen el riesgo de o contar con soluciones de seguridad instaladas.

Implementado (a)

Informe Fase 2: Validacion y andisis de la esirategia y procesos actuales|

de la modalidad de trabajo remoto en la Institucion.

Contratacion 020CD- para asesoria en e Ia informacion del Consejo Nacmna\ de Vialidad” -|
sinforme Fase 2: Validacion y andlisis de N orategi y proceses actuaes de I modaliad de sabajo famoto en A Instucion 3.1 Etapa Evaluacon de
inracsructra que soporia e Telerabeo? EI Sstema da inventaro 4o Sofare debe obtaner ol ombre, Ia verscn, o auter y 1 ocha de mealacén de tode|
el software, incluidos los sistemas operativos autorizados por la organizacién.

Solis Garcia Seyris

Implementado ()

Informe Fase 2: Validacion y andlisis de la estrategia y procesos actuales|
de la modalidad de trabajo remoto en la Institucion.

2

“Servicios de la informacion del Consejo Nacional de Vialidad" -|

‘Informe Fase 2 \/ahdac\on y andlisis de la estrategia y procesos Setsles do ta modaidad de wabajo remolo en la Institucion.3,26 Etapa Evaluacion de|

Inlraeslrucmra e sopera e\ Teleuaha}o” Se recomienda aplicar los parches criticos y de sequridad lo més pronto posible para evitar ser victimas de|
taques Hardware y software de (odos [0s equipos e infraestructura de la institucion.

Solis Garcia Seyris

Implementado (a)




Informe Fase 2: Validacion y andlisis de la estrategia y procesos actuales|

“Sen ara asesoria en de la informacion del Consejo Nacional de Vialidad"

o o200
itorme Fase 2. valdation y anliss de I catatgia y procescs Acteles dé Ia modalidad 86 uabajo remcio o Ia NSUuion 325 Elapa Evaluacén do

de la modalidad de trabajo remoto enla Institucion. 234 inraestructura que soporta el Teletrabajo? La segmentacion ayuda a limitar las acciones de un atacante, obstaculizando sin ataques, es por esta razon es|  SOfS Garcia Seyris Implementado (@)
omienda | de seguridad como firewalls.
tacién 020CD- “Servicios ara asesoria en de Ia informaci6n del Consejo Nacional de Vialidad" -
orme Fade 2. Valdacitn y s o s eStaregia y procesos cailes de 1a modaidad de abejo remoto en a Inciiucon 3.3 Elapa Evaluacion oo
Informe Fase 2: Validacion y andlisis de la estrategia y procesos actuales| ___|Infraestructura que soporta el Teletrabajo? Se recomienda segmentar la red segun la etiqueta o el nivel de clasificacion de la informacién almacenada en los . Seleccionada para
le la modalidad de trabajo remoto en la Insfitucién. 235 | senvidores; ubique toda la informacion confidencial en redes de area local virtual (VLAN) Separadas de las 4reas de negocio que no las necesiten para sus| ~ S°lis Garcia Seyris ‘Seguimiento En Proceso
tareas. Aplicar reglas para que la los equipos propios de los colaboradores no se vean afectados ante un ataque interno de CONAVI o viceversa, mediante
controles de acceso y monitoreo 24/7/365.
“Servicios para asesoria en de la informaci6n del Consejo Nacional de Vialidad" -
Informe Fase 2: Validacion y andlisis de la estrategia y procesos actuales, o Fase 7 vaktadon y andlisis de la estrategia y procesos actuales de la modalidad de trabajo remoto en la Insiitucion 6,6 Etapa Andlisis del . Seleccionada para
e la modalidad de trabajo remoto en la Institucion. 236 erabidades? Implementar una solucién de DLP. Que limite el tipo de archivos que se pueden extraer, aplicando controles de etiqueta a la informacion|  S°lfS Garcia Seyris (Ai> ‘Seguimiento EnfieeEsD
para identificar la categorfa de la misma. (tipo confidencial)
“sen para asesoria en ciberseguridad de la informacion del Consejo Nacional de Vialidad” -|
lorme Fase 5 Vadacion il o I esrtegiay procesos auales de 1 modaidd s rabajo emolo n a ntlucon .02 Elapa Revision aletora
del cumplimiento de la politica en equipos de CONAVI y BYODEI Consejo de Administracién debe valorar y establecer si la Comision Institucional de|
. teletrabajo serd la designada para llevar control para las acciones operativas de teletrabajo. EI ente que ese Organo Colegiado asigne debe ideniificar y|
e, \é:“‘?:;:;‘ ¥ andlsis e 1a estialeqia y procesos ACUUAICS| ,c, | gestonar el riesgo operaivo de Ias acciones reacionadas a la modaidad de teetrabalo respeciivo, con el asesoramiento del Departamento de Tecrologias|  Solis Garcia Seyris Alto Cerrado
- dela Informacion. Elaborar un plan de remediaci6n al respecto considerando los riesgos tecnologicos que recaen en la responsabilidad de los colaboradores
que offecen equipos propios para realizar estas tareas, ya que los mismos no son gestionados ni monitoreados por los sistemas de seguridad de CONAVI,
Establecer los controles que ayuden a facilar el proceso con amplias de seguridad de la objetivo principal. Guiar a los
colaboradores en el proceso, identificar y monitorear el acceso a la informacion de la institucion y clasificar la misma segin su grado de confidencialidad.
“sen para asesoria en ciberseguridad de la informacion del Consejo Nacional de Vialidad" -|
Informe Fase 2: Validacion y andiisis de la estategia y procesos actuales| . |informe Fase 2: Valdscion il g I esrtegiay procesos auales de 1 modaidd e rabajo remolo n a nttuclon .04 Elapa Revision aletora Solfs Garcia s . Seleccionada para .
de la modalidad de trabajo remoto en la Institucion. del cumplimiento de la politica en equipos de CONAVI y BYODAplicar como politica el cifrado de disco para todos los equipos de la institucion y con| ~ SOlis Garcia Seyris Seguimiento  Proceso
prioridad alta a los equipos que se utlizan fuera de la oficina.?
ratacién 020C! “Servicios ara asesoria en de la informaci6n del Consejo Nacional de Vialidad" -
nforme Fase 2. Validacion y andlisi de Ia estrategia y procesos actuales| | OMe Fase 2 Valdacen y andisis de la estrategia y procesos actuales de la modalidad de trabajo remoto en la Institucion.2,06 Etapa Revision aleatoria ad
e B e g2y P 253 del cumplimiento de la politica en equipos de CONAVI y BYODALtomatizar Ia revision de cumplimiento de los equipos respecto a la cobertura de las|  Solis Garcia Seyris Alto Seleccionada para En Proceso
a4 herramientas de seguridad, implementar un DLP, clasificar los documentos segan su nivel de confidencialidad y aplicar controles de restriccién a los puertos ‘Seguimiento
uss.?
Contatacién 020C1D-00006- 0006000001 “Seniios Proesionaes pra asesoiaen siberseguidad de a nformacian dl Consco Nacionlde Vil
nforme Fase 2: Validacién y andlisis de la estrategia y procesos actuales| |7 n y andiisis de la estrategia y procesos actuales de la modalidad de trabajo remoto en la Institucion 6,8 Etapa Andlisis del s a
¥ giay p 285 vmneramndaaw Se recum.ema deshabiltar el servicio RDP a los equipos de usuario, se recomienda hacer uso de otra solucion mas robusta para dar|  Solis Garcia Seyris Alto eleccionada para En Proceso
de la modalidad de trabajo remoto en la Institucion. Seguimiento
soporte. Ademés, se deben validar las poliicas de bloqueo del uso del servicio para corroborar los tiempos permitidos y la duracin de las sesiones
inactivas. Implementar un segundo factor de autenticacion.
ratacion 020C! “senicios ara asesoria en de la informaci6n del Consejo Nacional de Vialidad" -
nforme Fase 2. Validacién y andlisis de Ia estrategia y procesos actuales Fose 2 Valdatin y andlisis de Ia esiralegia y procesos actuales de la modalidad de trabajo remoto en la Insiitucion 6,10 Etapa Andisis de|
y glay b 255 lmeraoiligadea? Se recomisnda cesnabiia o sonicle ADP 1 equipos de usuario, se recomienda hacer uso de olra solucion mas robusta para dar|  Solis Garcia Seyris Allo Seleccionada para En Proceso
 la modalidad de trabajo remoto en la Insttucion. ‘Seguimiento
soparte. Adamés se deben valdar s plticasde bogueodsl usodel sniio paa comobors o UBpos pemiido I creci de s sesiones nactvas
como parte de un p quridad para que se apliq del domi
Contratacion 020CD-000056-0006000001: "Servicios Profesionales para asesorfa en ciberseguridad de la informacion del Consejo Nacional de Vialidad” -|
nforme Fase 2: Validacién y andlisis de Ia estrategia y procesos actuales| __|norme Fase 2: Validacien y andisis de Ia estrategia y procesos actuales de la modalidad de trabajo remoto en la Insttucion 6.9 Etapa Andisis del s a
o i modadod dotrab D:/emm ola Insmmn" yp 287 | Vulnerabilidades?La aplicacion de parches de criticos de seguridad debe ser una prioridad en todos los entornos tecnolégicos, se vecnm\enda la|  Solis Garcia Seyris Alto 9;““7”5 la para En Proceso
4 implementacion de una solucién que monitoree a los clientes, valide los parches de Windows y otros softwares que se uiizan dentro de la institucion. Estal eguimiento
uales son ta presentando algn tip para mitigar la debilidad.
ratacion 020C! Servicios para asesoria en de la informaci6n del Consejo Nacional de Vialidad" -
Informe Fase 2: Validacion y andlisis de Ia estrategia y procesos actuales, Fose 2 Valdatin y andlisis de Ia esiralegia y procesos actuales de la modalidad de trabajo remoto en la Insiitucion 6,11 Etapa Andisis de| .
de la modalidad de trabajo remoto enfa Institucion. 258 rabiidades?ias conoxiones VPN 8 I insiucin deben tener un e oo de cxeso. se puede Implementar pr Upo de 19, donde 08 usuarios| Solis Garcla Seyris (> Implementado ()
periodos d
nforme Fase 2:Validacion y andlisis de a estategia y procesos actuales| | COTatacién 020CD-000058.0006000001: *Servicios Profesionales para asesoria en ciberseguridad de la informacién del Consejo Nacional de Vialidad:
de 1a modalidad de trabajo remoto en fa Inttucion. 25| forme Fase 2 Valdacion y andsis d Ia csvatgia  procesos acmaleé e Ja modaldad de vabajo emoto en Ia ntucion63 Elapa Al cel  Sofis Grca Seytis Alto Implementado (a)
0200 “Servicios para asesoria en e Ia informacion del Consejo Nacional de Vialidad” -|
nforme Fase 2. Validacién y andlisis de Ia estrategia y procesos actuales lorme Fase 2. Valiagon y andlsis de la estrategia y procesos actuales de la modalidad de rabajo remolo en la Insiitucion 6,2 Etapa Andlisis del
e e e T g2 Y P 257 |Vinerabiidades? Se recomienda hailar un iado en o (o de s equipos porAles da CONAVI, ara proteger 1 niridad y sequridad de o8 daos|  Sols Garcia Seyris Ao Seleccionada para En Proceso
i contenidos en &I, Para los equipos propios del colaborador, se debe valdar si los mismos pueden ser gestionados por la insttucién para contemplar Seguimiento
soluciones como el cirado del disco duro.
Contratacion 020CD-000058-0006000001: "Servicios Profesionales para asesoria en ciberseguridad de la informacion del Consejo Nacional de Vialidad” -|
Informe Fase 2: Validacion y anlisis de la estrategia y procesos actuales| | informe Fase 2: Validacion y andlisis de la estrategia y procesos actuales de la modalidad de trabajo remoto en la Insiitucion 5,02 Etapa Revision de las s Garc o Seleccionada para
de lamodalidad de trabajo remoto en la Insfitucién. 298| herramientas de monitoreo?Se recomienda tener un SOC, donde se pueda monitorea toda la infraestructura tecnolégica, servidores y equipos del Solis Garcia Seyris Seguimiento Enlizs
‘Ademés, de contar con un equip bien capacitado.
020CD. " para asesorla en de la informaci6n del Consejo Nacional de Vialidad” -|
Informe Fase 2: Validacion y andisi de la estategia y procesos actuales| o |informe Fase 2: Validacion y andlisis de la cntategiay provests scules d la modafdad de wabfo remolo en 8 nsttucian 501 Etapa Rovien de | o Cermad np
de la modalidad de rabajo remoto enla Institucion. de recomienda la de un SOC interno o como servicio para poder minimizar 10s riesgos antes de que se|  SOlis Garcia Seyris errado GuE=D
materialicen y tenier un monitoreo 24/7/365.
Contratacion 020CD-000056-0006000001: "Servicios Profesionales para asesoria en ciberseguridad de la informacion del Consejo Nacional de Vialidad” -|
Informe Fase 2: Validacion y anlisis de la estrategia y procesos actuales| _ | informe Fase 2: Validacién y andlisis de la estrategia y procesos actuales de la modalidad de trabajo remoto en la Institucion.4,11 Etapa Evaluacion de la s Garc o Seleccionada para
de lamodalidad de trabajo remoto en la Insfitucién. 300 Sequridad de los Datos Mantener un inventario de toda la informacién sensible almacenada, procesada o transmitida por los sistemas de tecnologia de la| ~ SO!fS Garcia Seyris Seguimiento Enlizs
organizacion, incluidos los ubicados en la organizacién o en un proveedor de servicios remto.
020CD K para asesoria en de la informaci6n del Consejo Nacional de Vialidad” —|
o Faso 2 Valdaciony andiss e Ia csvaegia y procesos acualos s 1 modaidad 0o Tabeio emolo en Ia naiiucon 09 Etapa Evaiacion de 1a
Seguridad de los Dato simpiemente el uso de Cortex XDR en todos los equipos de los colaboradores de la insitucion y en el caso de 105 equipos propios, si
Informe Fase 2: Validacién y andisis de la estrategia y procesos actuales| . |desean usarlos que Ia insitucin también pueda gesiionar la seguridad de los mismos. Habilta las caracteristicas ani-explotacion como la Prevencion def ¢ e Seleccionada para -
de la modalidad de trabajo remoto enla Institucion. ejecucion de datos (Data Execution Prevention - DEP) o Address Space Layout Randomization (ASLR) que estan disponibles en [os sistemas operativos of  S°lfs Garcia Seyris Seguimiento  Proceso
implemente 1os kits de herramientas adecuados que pueden configurarse para aplicar proteccion a un conjunto mas amplio de aplicaciones y efecutables. Sel
debe actualizar y mantener al dia los mecanismos que impiden la ejecucion de cGdigos o programas que podrian realizar acciones maiciosas, se debel
mantener monitoreada.
Contatacén 020CD-00000-0006000001: Seniio Prolesionaes pra asesoriaen ciberseguidad de I nformacian dl Conseo Nacionalde Vil
Informe Fase 2: Validacion y anlisis de la estrategia y procesos actuales| _ _ | informe Fase 2: Validacién y andlisis de la estrategia y procesos actuales de la modalidad de trabajo remoto en la Institucion.4,18 Etapa Evaluacion de la s Garc o Seleccionada para
de lamodalidad de trabajo remoto en la Insfitucion. 302 | sequridad de los Dams?Me]arav la capacitacién de la totalidad de los empleados en los temas relacionados con ciberseguridad y ataques de ingenieria| ~ S°lis Garcia Seyris Seguimiento
ocial.
020 K para asesoria en de la informaci6n del Consejo Nacional de Vialidad” -|
Informe Fase 2: Val lisis de | ual
e amodanad do “"’:;:;‘ o ostatedlay PIOCESOS ACUAIES| 305 | informe Fase 2: Vardacion " andliss o I certegiay procesos acules do 1 modalidad do abelo emolo on Ia naiiucon 417 Eispa Evalacion de o] salis Garcia Seyris Alto Selgeconadapara En Proceso
Seguridad de los Datos?Tener un control més estrcto de este tipo de situaciones con las cuentas, poder limitar el acceso en el momento notificado. eguimiento
Contatacén 020CD-000050-0006000001: Seniio Prolesionaes pra asesoriaen ciberseguidad de I nformacian dl Conseo Nacionalde Vil
Informe Fase 2: Validacion y anlisis de la estrategia y procesos actuales| __ | informe Fase 2: Validacién y andlisis de la estrategia y procesos actuales de la modalidad de trabajo remoto en la Institucion.4,16 Etapa Evaluacion de la s Garc o Seleccionada para
de lamodalidad de trabajo remoto en la Insfitucién. 304 | Sequridad de los DaAus’Se recomienda mantener estos documentos actualizadas de manera periédica y cercana para mantener la integridad de la| ~ SOlis Garcia Seyris Seguimiento Eilezy
informacién.
“senv ara asesoria en de Ia informacion del Consejo Nacional de Vialidad" -
oforme Fase 2 Vadacon y andisis de la eslraleg\a ¥ procesos acules e la modaiad de webelo remol en o ntion 13 Etapa Evluacion d
forme Fase 2: Vs is de |
o ot Y P100e505 QCUAIES) 30 | Sequridad de los Datos? Utizar una herramienta o toda almacenada, procesada o ransmitida]  Solis Garcia Seyris Ao Seigeconada para En Proceso
5 o 1os Sitomas de tecnologia e I rganzacon, inclidos 08 ucados on & a0 & an un pmveedm Go sanicios emoto, y acuatce & iventario de| eguimiento
informacién sensible de la organizacion.
Contratacion 020CD- “Servicios ara asesoria en de Ia informaci6n del Consejo Nacional de Vialidad" -
Informe Fase 2: Validacion y anliis de la estrategia y procesos actuales| _ | informe Fase 2: Validacion y andlisis de la estrategia y procesos actuales de la modalidad de trabajo remoto en la Institucion 331 Etapa Evaluacion de s Garc o Seleccionada para
de la modalidad de trabajo remoto en la Institucion. 306 | jnfraestructura que soporta el Teletrabajo Se debe mantener un listado de los cifrados y protocolos de comunicacién permitidos, tanto para las| ~ SOlis Garcia Seyris Seguimiento Enfies=s
a actualizar para no caer en el
“senv de Ia informacion del Consejo Nacional de Vialidad" -
Informe Fase 2: Validacién y andisis de Ia estategia y procesos actuales| . - |norme Tone 2. vahdacmn i do o rateay procescs oeuies de In moaidad do rabalo remoto en A Incitucion 536 Etapa Evaliacon de Sols Garcia s ~ Seleccionada para
de la modalidad de trabajo remoto ena Institucion. jercicios periGdicos del Equipo Rojo para evaluar la preparacion de la organizacion para identificar y| ~ SOlfs Garcia Seyris Seguimiento
detener s opare responder de manera répida y efeciva.
Contratacion 020CD- de Ia informaci6n del Consejo Nacional de Vialidad" -
nforme Fase 2: Validacion y andlisis de Ia estrategia y procesos actuales| | IMoTme Fase 2: Validacion y andliss de la ecttogia  procesos acualos de a modalidad de wrabel remolo on a nsiucion 407 Eiapa Evaluacon de a
y 0y p 308 | Seguridad de los Datos? Implementar y verificar una politica de Autenticacion, Reporte y cwmmman de mensajes basada en dominio (Domain-based|  Solis Garcia Seyris Alto Implementado ()
de la modalidad de trabajo remoto enla Institucion.
Message Authentication, Reportin formance - omenzando por implementar los esténdares Sender Policy Framework (SPF) Y|
Domainkeys eniied Ml (SXIM) Eatocon 1 e reduci 1 posibided 6 cantos elecrenicos siicados @ modiicados 4 dominios vAldos
“Servicios ara asesoria en de Ia informacion del Consefo Nacional de Vialidad" -
Informe Fase 2: Validacion y andlisis de Ia estrategia y procesos actales| | informe oce 2 valdacon y analsis de la estrategia y procesos actuales de la modalidad de trabajo remoto en la Institucion 4,01 Etapa Evaluacion de la . Seleccionada para
de la modalidad de trabajo remoto enfa Institucion. 309 Solis Garcla Seyris Ak Seguimiento Eole=

Seguridad de los Datos?Revisar el inventario semestraimente, mediante la colaboracion de otras herramientas, los escaneos internos ayudan a idenificar a|
todo y a al obsoletas software




Contratacion 020CD- “Servicios ara asesoria en de Ia informacién del Consejo Nacional de Vialidad" -
nforme Fase 2: Validacion y andisisde la estrategia y procesos actuales| | 1OTme Fase 2: Validacion y andliis de la estrategia y procesos actales de la modaldad de wabajo remoto en la Insiucion 3,29 Etapa Evaluacion del seleccionada para
e A e que de red a través de las conexiones de red que estén separadas del uso de negocio de|  Solis Garcia Seyris Alto P En Proceso
3¢ la red, mediante VLAN separadas o, preferiblemente, en una conectividad fisica completamente diferente pava sesiones de administracion para dispositivos ‘Seguimiento
de red.
ara asesoria en ciberseguridad de la informaci6n del Consejo Nacional de Vialidad” -|
. oo Fato. 2 vahaacmn  andisis ce s viny poceses acules deIa modalda de uabsjo remato e I nscien 321 Elap, Evalacin ce
e, \é:“‘?:;:;‘ ¥ andlsls e a estalegia y procesos actuales| 5, ner al ecanismos que impiden la ejecucion de comandos powershell o bash dentro de|  Solis Garcia Seyris Alto Implementado (a)
- I tacinen conos eqipos qut san dero dol domiio poa e oo et d6 seconce maows, adomén 26 debe manenes moniorends
cualquier accion de este tipo por parte de los usuarios.
ratacion 020C! “Servicios ra asesoria en de Ia informaci6n del Consejo Nacional de Vialidad"
Colorme Fase 2. Valdacen y andiss e I saraiegi y procesos acaiee o f modalans de nabajo oMot o 18 ttucon . Eapa Evaluacion do|
Infraestructura que soporta el Teletrabajo?Utlizar herramientas de inventario de Software para correlacionar los activos en toda la organizacion y automatizar
o Fose 2 Validart i de strtaga  provesos sctules ., 18 documertain de oo o safuars 1 os sisarnes e negorio, Aseguease e en o inentro de sowsre sueizado o a orgrizci 58 ok . Seleccionada para
e la modalidad de trabajo remoto en la Institucion. 312 que actualm del fabricante. EI software que no cuenta con soporte debe ser|  S°1fS Garcia Seyris (> Seguimiento oD
marcadcomo o soporiad an e Sstema de et S debe remplazar e maners rgente. Maniene & muenir achalzado y Agone pars poder
cotejario con las 4reas fiscalizadoras de licencias, como en este caso que corresponde al Registro de Propiedad Intelectual y Registro de Derechos de Autor,
del Registro Nacional,
tacién 020CD- “Servicios para asesoria en de Ia informaci6n del Consejo Nacional de Vialidad" -
orme Fate 2 Valdacén y andis do i exieegia y procesos acuies de 1 modatdad de abaio emeto on  ntiucon 309 Elapa Evaluacion 0o
Informe Fase 2: Validacion y andliss de la estrategia y procesos actuales| _ | Infraestructura que soporta el Teletrabajo?Realizar una revisién de forma periodica, aproximadamente 6 meses, en conjunto con las olras herramientas del . Seleccionada para
le la modalidad de trabajo remoto en la Insfitucién. 313 | sequridad, antivirus y AD. Evitar al m&ximo el uso de equipos que no estén dentro del dominio y que no cuenten con los controles de seguridad de la| ~ SOlis Garcia Seyris Alto ‘Seguimiento En Proceso
insiituci6n. Mantenga un inventario veraz y actualizado de todos los activos tecnologicos capaces de almacenar ylo procesar informacion. El inventario debe
inclir todos los activos de hardware, estén o no conectados a la red de la organizacion.
Informe Fase 2: Validacion y analisis de la estrategia y procesos actuales, facion 0200 Servicios ara asesora en de Ia informacicn del Conscjo Nacional de Vialidad” ~ Seleccionada para
e B e i 314 \mmme Fase 2: Validacion y andlisis de la estrategia y procesos actuales de la modalidad de trabajo remoto en la Institucion3,07 Etapa Evaluacion de|  Solis Garcia Seyris Alto P En Proceso
& Infraestructura que soporta el Teletrabajo?Habiliar una solucion de NAC a los equipos del dominio incluso a los que estén en modalidad de teletrabajo ‘Seguimiento
para asesorla en ciberseguridad de la informacion del Consejo Nacional de Vialidad" -|
Iforme Fase 2 Validacitn  anisi de  esategi  pocesos acules| | o Faso 2 valacon y andists do 1 estaesiay procetos chses g6 modalas do vabao oo an n ntiuctn 317 Eipa Evaacon | - Garct Seleccionada para
de la modalidad de trabajo remoto en la Institucion. 315 | jnraestructura que soporta el Teletrabajo?Vincular el sistema de inventario de software al inventario de activos de hardware para que todos los dispositivos y|  SClis Garcia Seyris i Seguimiento EalREzD
are asociado sean rastreados desde una sola ubicacion
Contratacion 020CD-000058-0006000001: "Servicios Profesionales para asesoria en ciberseguridad de la informacion del Consejo Nacional de Vialidad" -|
informe Fase 2: Validacién y andlisis de la estrategia y procesos actuales de la modalidad de trabajo remoto en la Insiitucién.2,12 Etapa Revision aleatorial
Informe Fase 2: Validacion y anlisis de la estrategia y procesos actuales| .. |del cumplimiento de la poliica en equipos de CONAVI y BYOD?Iniciar un programa de actualizacion que lleve a los equipos a un estado seguro a lal R Seleccionada para
de la modalidad de trabajo remoto en la Instituci6n. 316 | prevedad posible, considerar los parches y actualizaciones de todos los aplicativos que tienen los colaboradores instalados en los equipos de CONAVI. Enel|  SOlis Garcia Seyris Alto Seguimiento En Proceso
caso de los colaboradores, si el equipo es propio y no puede ser gestionado o monitoreado por la institucion, se debe considerar ofrecerle equipo de lal
insiitucion para que pueda ejercer sus labores
ratacion 020C! rvicios ara asesoria en de Ia informaci6n del Consejo Nacional de Vialidad" -
forme Fase 7 Vaidacn y andls d6 a estaieia  rocesin nchies de I modaldad de vabepsremato en n nliscn 301 Eapa Evaluatén de
Infraestructura que soporta el TeleuabloSs recomienda inplemenarun stindr deseguida d redesen letsbaf Se suiee ssqu s g de rabeio
remoto par: i oficina. “Telework Offce Netwrk Secuity Gui” sl CIS . So ickyen s sigirtes sgrencies -Registar s sposiio
o o e bt 1 conaseni admimaraiva predeterminada e s 05 e AAdes Joea un congacea s pars ascader o pore wen|
Iforme Fase 2: Valdacion y andlsisde a esrategiay procesos actuales| | _|de su ISP -Habiiar s auenicacén de dos faciors sleprs que Soa posible, E6to pued inclu acceder a pora weh 66l 15, & enutaor 1 mdem o una . Seleccionada para
e a modalidad de trabajo remolo en la Insttucion. 317  apicacion movil -Cambiar a conirasefa del nombre de a red WiFi (e5 decir, SSID) a algo nico i usado pordeecto Aseurar o o el b e Solis Garcia Seyris Alto ‘Sequimients En Proceso
0 WIFi (es decir, SSID) no proporcione informacion idenificativa -Proteger e quien tenga ela Ia red WiFi -
sqar 1 et do 2. GH1 o 5 Gt o1 ne s vaandt s de el Movar Iodos Ios nnatacores sl una scacion 3.1 e o pueds. sccode &
pblico o personas no autorizadas -Habiliar las actualizaciones automaticas para todos los enrutadores y médems -Encender WPA -personal o WPa2-
Enterprise -Desactivar WPS si es posible -Habiltar el enrutador y el irewall del modem -Habiltar traduccion de direcciones de red (NAT) -Habiliar el filiradol
de DNS en el enrutador y / 0 modem -Deshabiltar UPP ;
ratacion 020C “Servicios ara asesoria en e Ia informacion del Consejo Nacional de Vialidad —|
otorme Fose 7 valdarin y sl e 1 euaiegty procescs sumics ds s mocaliad d vabelo ool en s eiaion 15 Eiaps Revisén slesor]
Informe Fase 2: Validacion y andlisis de la estrategia y procesos actuales| _ | del cumplimiento de la politica en equipos de CONAVIy BYOD?Determinar el nimero exacto de equipos en teletrabajo mediante el control cruzado con lal . Seleccionada para
 la modalidad de trabajo remoto en la Insttucion. 318 aplccin de gesidn de VPN y I perenenci a 05 rupos e AD. consdera e stado de sequrkiad imomic en cala uno de as squipos que o Solis Garcia Seyris (o Seguimiento CllEEE
jores utiizan para ejercer sus labores y que ademés integran a las redes de la institucion por medio del VPN, esta consideracion debe ser para)
eoipos popies o de e it
Contratacion 020CD-000058-0006000001: "Servicios Profesionales para asesoria en ciberseguridad de la informacion del Consejo Nacional de Vialidad" -|
informe Fase 2 Validacion y andlisis de la estrategia y procesos actuales de la modalidad de trabajo remoto en la Insiitucion3,06 Etapa Evaluacion del
Informe Fase 2: Validacion y analisis de la estrategia y procesos actuales, s i Garct
o I modatiad do rabego remott on a it ) una revisién del alcance de acceso de las cuentas de servicio Delmitar el acceso de las cuentas|  Solis Garcia Seyris Allo Implementado (@)
privilegiadas de servicio especificamente a los servidores a los que debe de tener acceso Establecer segmentacion de la red, segin el rol del usuario y el
o de funciones asignadas.
ratacion 020C! ara asesoria en de Ia informaci6n del Consejo Nacional de Vialidad" -
Iforme Fase 2 Valdaciony andlss d I esvatgiay procesos acusles| __|lome Fase 7 Valdacion y andis de s saraepiay procesce acies de 1 modldas de vabef remots on  nliuatn 305 Eapa Evaiatién de .
de la modalidad de trabajo remoto enfa Institucion. 320 que soporta el una solucién de p antimalware enlos dispositivos moviles tanto propiedad de CONAVI como|  SOIiS Garcia Seyris (o Implementado (@)
BYOD
forme Fase 2: Validacion y andiiis e la estrategia y procesos actuales| __| COMalacion 020GD-000056-0006000001: "Servicios Profesionales para asesoria en ciberseguridad e la informacion del Cansejo Nacional de Vialidad” - Seleccionada para
e 1 modaldac e trabale semeto on 2 nhucicn, 321 forme Fase 2 valdacion y anisis de I esagiay procesos actusles ce Ia modalidad ce vabajo oot en a sttt 304 Eiapa Evaliacion el Sols Grca Seys Alto o En Proceso
020CD E para asesoria en de 1a informacion del Consejo Nacional de Vialidad" -
o Fase 2, ‘é:h::;:: o estatedla y PIOCESOS ACUAIES| 175 | informe Fase 2: Validacion y andiisis de la eotategia y pocesos actules de o mdaidad de vabsjo remoto e I IsHucion.302 Etapa Evaliacien del  Sols Garcla Syris Ao Seggam: ara
actor paratodos I teletrabajo
Contatacén 020CD-000050-0006000001: Seniio Prolesionaes paa asesoriaen sibrseguidad de a normacidn dl Conseo Nacionalde vialdad
informe Fase 2: Validacién y andlisis de la estrategia y procesos actuales de la modalidad de trabajo remoto en la Institucion.2,05 Etapa Revision aleatorial
Informe Fase 2 alidacion y andliss de |a estrategia y procesos actuales| o | ef cumpiimiento de la poli de CONAVI y BYODSe recomienda aplicar Ia politca de cambio de contrasefia de forma forzada en periodos no| is Garci
(e Ia modalidad de trabajo remoto en a Insttucion. 250 delcumpiminto e a polica n caupos de y aplicar a p p Solis Garcia Seyris Moderado Implementado (@)
mayores a 3 meses, esto aplica para los colaboradores con equipos de la institucion. Para los colaboradores con equipos propios se les recomiendal
implementar contrasefias robustas en sus equipos.?
020C “Senvicios para asesoria en de 1a informacion del Consejo Nacional de Vialidad" -
o Fase 3 aldacin y anliss de 1 eevatogay procesos st oo 1 odalinddo naajo ot en s mtacon 506 Elaps Reveion semor]
del cumplimiento de la poliica en equipos de CONAVI y BYOD?Se recomienda establecer un software que e permita a las diferentes dreas, conocer el
o et Z:M::;:: o estapedla y PIOCESOS ACUAICS| 376 | naraware y software que 05 colaboradores usan, esta herrarmienta automaiizada moniorea.y facita el conrol de [os acivos tecnologicos, ncluso ayuda paral — Solis Garcia Seyris Moderado Implementado (a)
roceso més s6lido de las debilidades en tecnologia y seguridad que podrian afectar a a institucion. Por otro lado, al incluir equipo personal de [0s
colaboradores, deben considerar si el colaborador acepta que e le monitoree el equipo propio 0 en su defecto proporcionarle las herramientas necesarias|
para que ese funcionario pueda ejercer sus labores con equipo de la nstitucion.
Contratacion 020CD-000056-0006000001: "Servicios Profesionales para asesoria en ciberseguridad de la informacion del Consejo Nacional de Vialidad” -|
Informe Fase 2: Validacion y anlisis de la estrategia y procesos actuales| ___ | informe Fase 2: Validacién y andlisis de la estrategia y procesos actuales de la modalidad de trabajo remoto en la Institucien.2,09 Etapa Revision aleatorial R
de lamodalidad de trabajo remoto en la Insfitucién. 392 | Gel cumplimiento de la pol equipos de CONAVI y BYOD?Emitr y firmar los contratos de teletrabajo a Ia brevedad posible, clarficar el alcance y las Solis Garcia Seyris Cerrado
opciones que el colaborador tiene para ejercer de la mejor forma y con todas sequri labores.
Informe Fase 1: Opinién sobre la razonabilidad del riesgo en aspectos de| | 1.4.4 Seguridad en las operaciones “Senvicios ara asesoria en de|
Seguridad de la Informacion, y la razonabilidad de la gestion de la| |lainformacion del Consejo Nacional de Vialidad" - Informe Fase 1: Opinion sobre la razonabilidad del riesgo en aspectos de Seguridad de la Informacion, y la|
Direccion de Tecnologias de Informacion en el cumplimiento de las| 218 | razonabilidad de Ia gestion de la Direccion de Tecnologfas de Informacion en el cumplimiento de las Normas ISO 27001 y normativa como COBITS y las|  Solis Garcia Seyris Seleccionada para En Proceso
Normas SO 27001 y normativa como COBITS y las emitdas por la| |emitidas por la Contraloria General de la Repiblica™1.4.4 Seguridad en las operaciones y comunicaciones.b.-Establecer procedimiento que controlen los Seguimiento
Contra medios removibles que incluyan todo su ciclo de vida.-Establecer controles técnicos que permitan salvaguardar la informacion en dichos medios.?
Informe Fase 1: Opinién sobre la razonabilidad del riesgo en aspectos de 5 iratacion 020CD- “Senvicios asesoria en de la informacion del Consefo|
Seguicad e la ormacia,  Ia. razonaicad de Ia gesién de la| | Nacionlde Viada - forme Fase 1: Oiinsobr 2 azonabidadel resgoen aspectos de Seguridadde a formacit, y I razaraicad dea gestion
Direccién de Tecnologias de Informacién en el cumplimiento de las| 219 |de la Direccién de Tecnologias de Informaci6n en el cumplimiento de las Normas ISO 27001 y normativa como COBITS y las emiidas por la Contraloria|  Solis Garcia Seyris Cerrado En Proceso
Nomas 150 27001 5 narmaiva coms. COBTS y Ins emiss por | | Gerera de a Repiblea” -4 Manejo e nldemoss. 0o rocomiends.a ovsan. aprobacion y dvigacion de una pallca de gestn s Inodenes de
Contra. sequridad que garantice una respuesta rapida, efectiva y ordenada a los incidentes de seguridad de la informacion.?
18.1 Cumplimiento con los requisios legales y 13 Conrat : "Senvicios para asesorfa en
Informe Fase 1: Opinion sobre la razonabilidad del riesgo en aspectos de| | ciberseguridad de la informacion del Consejo Nacional de Vialidad” - Informe Fase 1: Opinion sobre la razonabilidad del riesgo en aspectos de Seguridad de|
Seguridad de la Informacion, y la razonabilidad de la gestion de la| |la Informacion, y a razonabilidad e la gestion de la Direccion de Tecnologfas de Informacion en el cumpiimiento de las Normas ISO 27001y normaiva comol
Dirccén de Tecnolgias de nomain en f cumpiient e las| 222 COBIS y las emlides por Ia Conrlaia Generl de a Replbliaioma TEISOIEC 210022016181 Cumpimenio on s feqisis legeles Y SolsGarla Sy Cerrado En Proceso
Normas ISO 27001 y normativa como COBITS y las emitidas por la 3 :Se recomienda | e una herramienta SIEM que permita conservar los registios de sistemas y equipos ASImismo, se|
Contra Fevamiend estmat 1 e 40 lotoccon s conencalsd de don mencionaos n epeiados erres con o d proeger o oo i
divulgacion no autorizada 2
171 Continuidad de la seguridad de la informacion17.1.1 :Contratacién 020CD-000058-0006000001: "Servicios Profesionales para asesoria en
Informe Fase 1: Opinion sobre [a razonabildad delriesgo en aspectos de idad de la informacin del Consejo Nacional de Vialidad” - Informe Fase 1: Opinién sobre la razonabilidad del riesgo en aspectos de Seguridad de
Sequridad de a Informacion, y Ia_razonabildad de la geston de la | F*ree9urdad de la ormacian del Conselo Nadra e wialdad - miorme P! 90 en asp 9
la Informacién, y la razonabilidad de la gestion de la Direccion de Tecnologfas de Informacin en el cumplimiento de las Normas ISO 27001y normativa comol R
Dreccion da Tecnologias o normacion on e complimiento de las| 223 Solis Garcia Seyris Cerrado

Normas SO 27
Contra.

001 y normativa como COBITS y las emitidas por lal

COBITS y las emitidas por la Contraloria General de la Repblica"™Norma INTE/ISO/IEC 27002:201617.1 Continidad de la seguridad de la informacion17.1.1
iSe recomienda determinar los requisitos de seguridad de la informacién y la continuidad de la gestion de seguridad de la informacién en situaciones|
adversas, por ejemplo, durante na crisis o desastre.




Informe Fase 1: Opinin sobre la razonabilidad del riesgo en aspectos de}
Sequridad de la Informacién, y la razonabilidad de la gestion de la|

16.1 Gestion de incidentes de seguridad de la informacion y mejoras16.1.2 :C “Servicios
en ciberseguridad de la informacion del Consejo Nacional de Vialidad” - Informe Fase 1: Opinion sobre la razonabilidad del riesgo en aspectos de Seguridad|
de Ia Informacién, y la razonabilidad de la gestion de la Direccion de Tecnologias de Informacién en el cumplimiento de las Normas ISO 27001 y normativa)

Direocion de Tecnologias de informacién en el cumplimiento de 12| 224 | oomg CORITS y fas emitdas por fa Contraloria General de Ia Repdblica*Norma INTE/ISO/IEC 27002:201616.1 Gestion de incidentes de seguridad de la|  S0lis Garcia Seyris Cerrado EnfieeEsD
Normas 1SO 27001 y normativa como COBITS y las emitidas por la
o informacién y mejoras16.1.2 ;Se recomienda establecer canales adecuados, formales y definidos para el reporte de incidentes de seguridad de |
informacién.
nforme Fase 1- Opinion sobre a razonabildad de riesgo en aspectos de| | 151 Ge5ton de incidentes de sequridad de lainformacion y mejoras16.1.1Coniat oc “Servicios para asesoria|
, en ciberseguridad de la informacion del Consejo Nacional de Vialidad” - Informe Fase 1 Opini6n sobre la razonabilidad del riesgo en aspectos de Sequridad
Sequidad de la Informacion, y la razonabiidad de la gestion de lal 2 A 2 , .
B db Tacmaogioe e e o a1 cumplioionta. de. aa| 725 | 12 Inormacion, y Ia razonabildad de la gestién de la Direccién de Tecnologias de Inormacién en el cumplimienta de Ias Normas IS0 27001y normatival (oo Cemado i
9 Pl como COBITS y ias emmdas por la Cnmvalmla General de la Repiblica™Norma INTE/SO/IEC 27002:201616.1 Gestion de incidentes de seguridad de lal ey oceso
Normas 1S 27001 y normativa como COBITS y las emitdas por la
o robacin y divuigacion de una poliica de gestion de incidentes de seguridad que garantice|
una respuesta rapida, ey S ordenada s ncdentes de sequridad de a ioracion
16 Gestion de incidentes de sequridad de la informacién y mejoras16.1.4 ;?Contratacién 020CD-000058-0006000001: “Servicios Profesionales paral
e o e s pean o e| - [asesori en ciberseguridad de a nformacion del Consejo Nacional de Vialdad - nforme Fase 1: Opinin sobre I razonabildad del iesgo en aspectos cel
Dreccion do Techolgias de nformacon en o cumplmionta d las 226| SE9UTded de a formacien y  szonabidd de gesttn e a Direci de Tecraogias de fomaci en ofcumplimieno de s Nomas SO 21001y (., Cerrado D
Romas. 190 27001 3 normativa como COBITS y a6 emitdae por 1a| ~-° |Pormativa como COBITS y las emitids por la Contaloria General de a Repibiica'Norma INTE/SO/IEC sti6n de incidentes
o de la informacion y mejoras16.1.4 :Se recomienda elaborar aprobar y comunicar un procedimiento de evaluacion de ncidoes baade principalmente perol
o limitado a impacto y severidad del incidente.?
Informe Fase 1: Opinion sobre la razonabilidad del riesgo en aspectos de| (9.2 Gestion de acceso del usuario9.26 :Contratacién 020C! ‘Servicios ara asesoria en ciberseguridad de lal
Sequidad de la Informacién, y la razonabiidad de la gestion de la| |informacion del Consejo Nacional de Vialidad" - Informe Fase 1: Opini6n sobre Ia razonabilidad del riesgo en aspectos de Seguridad de la Informacién, ¥ la
Direccién de Tecnologias de Informacién en el cumplimiento de las| 229 | razonabilidad de Ia gestion de la Direcci6n de Tecnologias de Informacion en el cumplimiento de las Normas ISO 27001 y normativa como COBITS y las|  Solis Garcia Seyris Seleccionada para En Proceso
Normas SO 27001 y normativa como COBITS y las emitidas por la| emitidas por la Contraloria General de la RepblicaNorma INTE/ISO/IEC 27002:20169.2 Gesiion de acceso del usuariod 2.6 Establecer un conrol cruzadol Seguimiento
Conra. n el fin d ‘acceso a CONAVI sin requefirlo.?
Informe Fase 1: Opinién sobre la razonabilidad del riesgo en aspectos de| | 1.4.5 Control de accesoi Contratacion 020C! “Servicios ara asesoria en de la informacion del Consejo|
Sequidad de la Informacion, y la razonabiidad de la gestion de la| |Nacional de Vialidad” - Informe Fase 1 Opini6n sobre la razonabilidad del riesgo en aspectos de Seguridad de la Informacién, y la razonabilidad de a gestion
Direccion de Tecnologias de Informacin en el cumplimiento de las| 230 |de la Direccion de Tecnologias de Informacién en el cumplimiento de las Normas ISO 27001 y normaiiva como COBITS y las emitidas por la Contraloria|  Sols Garcia Seyris Seleccionada para En Proceso
Normas ISO 27001 y normativa como COBITS y las emitidas por la| General de la Republica"1.4.5 Control de accesoi. ;-implementar encriptacion de discos duros en los equipos laptop propiedad de CONAVI con el fin de| ‘Seguimiento
Conra. mitigar riesgos relacionados con divulgacion de informacién producto de robo o extravio de los equipos.
181 Cumplimiento con los requisitos legales y 1.4 :Contratacion 020C "Servicios para asesorla en
e e s oo el | ciberseguridad de a informacion del Consejo Nacionalde Vialdad - forme Fase 1: Opinion sobrearazonabiitac el e e aspeiosde Segurd de
Dieccion de Tecnologias 46 iormacion en el cumplimiento.de. las| z37 | MorMacion.ya razonabiidad de a gesiion e a Ditecicn de Tecnologias de Informacion en ef cumplimiento de las Normas IS0 27001y rormatia comol oo . Seleccionada para D
Nomas. 190 27001 3 normativa come, COBITS y e emittias por 1a| - |COBITS y Ias emitdas por la Contiloria General de la Repblica'Norma INTENSOIEC 27002:201618.1 Cumplimiento con los requisitos. legales y Seguimiento
o contractuales18.1.4 :Se recomienda Establecer un programa de proteccion de datos acorde con la politica de clasificacion de la informacion donde sel
consideren adecuados.?
Informe Fase 1: Opinion sobre la razonabilidad del riesgo en aspectos de| | 17.1 Continuidad de la seguridad de Ia informacion17.1.2Contratacion 020CD- “Servicios ara asesoria
Sequidad de la Informacion, y la razonabiidad de la gestion de la| | de la informacion del Consejo Nacional de Vialidad" - Informe Fase 1: Opinion sobre la razonabilidad del riesgo en aspectos de Seguridad de la Informacion,
Direccién de Tecnologias de Informacion en el cumplimiento de las| 238 |y Ia razonabilidad de la gestién de la Direccion de Tecnologias de Informacién en el cumplimiento de las Normas ISO 27001 y normativa como COBITS ylas|  Solis Garcia Seyris Ao Seleccionada para
Normas ISO 27001 y normativa como COBITS y las emitidas por la| emitidas por la Contraloria General de la RepublicaNorma INTE/ISO/IEC 27002:201617.1 Continuidad de la seguridad de la informacion17.1.2 :Se| ‘Seguimiento
Conra. especificos de seguridad e inclirlos en el plan de recuperacion de desastres de T..2
Informe Fase 1: Opinion sobre la razonabilidad del riesgo en aspectos de|  |14.3 Datos de pruebal 3.1 ;Contratacion 020CD-000058-0006000001: “Servicios Profesionales para asesoria en ciberseguridad de la informacion del
Sequidad de la Informacién, y la razonabilidad de la gestion de la| |Consejo Nacional de Vialidad - Informe Fase 1: Opini6n sobre la razonabilidad del riesgo en aspectos de Seguridad de la Informacion, y a razonabilidad de|
Direccin de Tecnologias de Informacién en el cumplimiento de las| 239 la gestién de la Direccion de Tecnologfas de informacion en el cumplimiento de las Normas SO 27001 y normativa como COBITS y las emitidas por la|  Sols Garcia Seyris Alto Seleccionada para En Proceso
Normas SO 27001 y normativa como COBITS y las emitidas por lal Contraloria General de la Repiblica'Norma INTE/ISO/IEC 27002:201614.3 Datos de pruebal4.3.1 ;Se recomienda no usar datos reales en los procesos pre Seguimiento
Conra. productivos. SI . se da al menos
oo Fese 1: Opiidnsobrs . razonbiida dliesgoan sspectos de| | 151 Segurid d a iformaci en s elacones con o proveedorts . 1Con s oc “Servicios para asesoria|
Sequidad de la Informacion, y la razonabiidad de la gestion de la| Consejo Nacional de Vialidad” - Informe Fase 1: Opinion sobre la razonabilidad del riesgo en aspectos de Seguridad|
Direccion de Tecnologias de Informacion en el cumplimiento de las| 240 |de la Informacion, y avasonaicad do gestion de la Direccion de Tecnologias de Informacion en el cumplimiento de las Normas ISO 27001 y normativa|  Solis Garcia Seyris Alto Cerrado En Proceso
Normas 1SO 27001 y normativa como COBITS y las emiidas por la|  |como COBITS y las emitidas por la Contraloria General de la Repiblica™Norma INTE/ISOIIEC 27002:201615.1 Sequridad de la informacion en las relaciones
Contra. con el proveedor15.1. Linclui los requisitos de seguridad especificos en la politica de relacion con los proveedores.?
Informe Fase 1: Opinién sobre la razonabilidad del riesgo en aspectos de| | 15.1 Seguridad de la informacién en las relaciones con el proveedor15.1.3?Contratacion 020C "Servicios i
Seguidad de la Informacién, y la razonabilidad de la gestion de la| |en ciberseguridad de la informacion del Consejo Nacional de Vialidad - Informe Fase 1: Opinion sobre la razonabildad del riesgo en aspectos de Seguridad|
Direccion de Tecnologias de informacién en el cumplimiento de Ias| 241 |de la Informacion, y Ia razonabilidad de la gestian de la Direccion de Tecnologias de Informacien en el cumplimiento de las Normas 1SO 27001 y normativa|  Solis Garcia Seyris Alto Cerrado En Proceso
Normas IS0 27001 y normativa como COBITS y las emitdas por la|  |como COBITS y las emitdas por la Contraloria General de la Repiblica’Norma | wrs/nsousc 270022016151 Seguridad de anformacian en s relaciones
Conra. con el proveedor15.1.3 ;Se recomienda Inclur os requisitos de seguridad la poliica
Informe Fase 1: Opinion sobre la razonabilidad del riesgo en aspectos de| | 15.1 Sequridad de a informacion en las relaciones con el proveedor15.1.2 :Ca "Servicios
Seguida de la kiomacin. 18 razonsidad de I gesién de 1| |ancherssquad de a kiormaci de Conseo Naconal ds Vi - o Fase ; Opinsobr rezonkikdad dl s ensspects de Sequrdd
Direccion de Tecnologias de Informacion en el cumplimiento de las| 242 [de la Informacion, y la razonabildad de la gestion de la Direcci6n de Tecnologias de Infor en el cumplimiento de las Normas IS 27001 y normativa|  Solis Garcia Seyris Alto Cerrado En Proceso
Normas 1SO 27001 y normativa como COBITS y las emitidas por la| | como COBITS y las emilidas por la Contraloria General de la Republica'Norma wmnsousc Pkt Seguridad de la informacion en las relaciones
Contra. con el proveedor15.1.2 ;Se recomienda Inclui 1os requisitos de sequridad esps politica los proveedort
forme Fase 1- Opinion sobre a razonabildad del resgo en aspectos de| | 152 _G€St0n do entiega del senvicio del proveedor15 2.27Contalacién 020C "Servicios para asesoria_en|
g v ciberseguridad de la informacion del Consejo Nacional de Vialidad" - Informe Fase 1 Opini6n sobre la razonabilidad del riesgo en aspectos de Seguridad de|
Sequridad de la Informacion, y la razonabilidad de la gestion de la [P0Seduiead o e e e e Totmolon s e e e e s Nenp . ’
Direccién de Tecnologias de Informacién en el cumplimiento de las| 243 | eamore Y O e @ e e I DO e O e O o e b oo e 1as Normas Y oveadora g g Solis Garcia Seyris Alto Cerrado En Proceso
COBITS ylas emitdas por la Contraloria General de la Repiiblica’Norma INTE/ISO/IEC 27002:201615.2 Gestién de entrega del servicio del proveedor15.2.2 ey
Normas 1SO 27001 y normativa como COBITS y las emitidas por la 2
o Se recomienda implementar un proceso de vigilancia sobre los contratos que incluya andlisis de riesgo de dichos proveedores ante cambios en el contrato of
prestaci
forme Fase 1- Opinion sobre a razonabiidad del riesgo en aspectos de| | 52 Cesiion de enirega del servicio del proveedorl5.2.1 ; -Coriralacion 020CD-000056-000600000L: “Senvicios Profesionales para asesorlaen
ciberseguridad de la informacion del Consejo Nacional de Vialidad” - Informe Fase 1: Opinion sobre la razonabilidad del riesgo en aspectos de Sequridad de|
Sequidad de la Informacion, y la razonabiidad de la gestion de la|
B e e e e e mlioionta e aa| 544 |12 Informacion, y a razonabildad de a gesiion de a Direccién de Tecnologias de nformacién en el cumplimiento de las Normas ISO 27001y normaiva comol (o At Cemao np
g G COBITS y las emitidas por la Contraloria General de la Repdblica™Norma INTE/ISO/IEC 27002:201615.2 Gestion de entrega del servicio del proveedor15, 2.1 y n Proceso
Normas 1SO 27001 y normativa como COBITS y las emitdas por la
o S recamiend etabecer Un Xaces s evsones e segridad (sndliisde vnerabiidades o pentsion teting) previo s scepiacin e s senicio
de los proveedores de software
s 171 Continuidad de la seguridad_de la_informacion17.137Contratacion 020C "Servicios para asesoria_en|
Informe Fase 1 Opinion sobre [a razonabildad delriesgo en aspectos de b idad de la informacian del Consejo Nacional de Vialidad: - Informe Fase 1 Opinién sobre la razonabilidad del riesgo en aspectos de Seguridad del
Sequridad de la Informacion, y la razonabilidad de la gestion de laf [FoeOuTAad o I8 Mohadan ¢el Sonsels facions’ de Fel § pine 9 D <0
Diacrion. do. Tachologias de miarmaciin on ol cumplimionto de. ae| 245 |/ nformacian,ya razonabildad de a gesiion de a Direccién de Tecnologias de nformacién en el cumplimiento e fas Normas IS0 27001y normativacomol (o . Seleccionada para
9 Pl COBITS y las emitidas por la Contraloria General de la Republica’Norma INTE/ISO/IEC 27002:201617.1 Continuidad de la seguridad de la informacién17.1.3 eyri Seguimiento
Normas 1SO 27001 y normativa como COBITS y las emitidas por la 2 i
o :Se recomienda establecer Ia disciplina de hacer ejercicios de los planes de recuperacion de desastres y gestion de incidentes de seguridad al menos una
vez al afio.?
Informe Fase 1 Opinicn sobre la razonabildad del riesgo en aspectos de| | 18-1,Geston de incdentes de seguridad de la L3 Sevicios i
en ciberseguridad de la informacion del Consejo Nacional de Vialidad" - Informe Fase 1: Opini6n sobre la razonabilidad del riesgo en aspectos de Seguridad
Sequridad de la Informacion,  Ia razonabilidad de la gestién de la (5 ®08 : e P, e e e o e e e ot ‘
Direccion de Tecnologias de Informacion en el cumplimiento de las| 245 |22 2 omMmacion, v a razonabildad de la gestin e a Direccitn de recnolaglas de infrmacion en o b Ydod de | Solis Garcia Seyris Alto Cerrado En Proceso
9 Pl como COBITS y las emitidas por la Contraloria General de la Republica’Norma INTE/ISO/IEC 27002:201616.1 Gestion de incidentes de seguridad de la| eyri
Normas 1SO 27001 y normativa como COBITS y las emitidas por la
o informacién y reioras16 13 56 recomiend o esiablcinirt, aprobaceny divgacio de una polic de st denccents de eguridad qu incyala
y externos de incidentes de seguridad.
. 16.1 Gestion de incidentes de seguridad de la informacion y mejoras16.1.7 :2Contratacion 020C ervici paral
b s e st i g s |14, S0 5 S ot omn 1 e e o v, e i
Diroecon do Tocnologlas a6 nformacion en o1 cumplienta de la| 247 S29U1ded de 1 fomacin y | tazonabilidad e I gesién e I Direccidnde Tecnololas de formaci en e cmpimieto de as Nomas 150 2100Ly| o o Seleccionada para En Proceso
Rormas 150, 27001 3 nevmative come COBITS e emitcas ot 1a| 2" |Pormativa como COBITS y las emiids por a Contraloria General de a RepublicaNorma INTE/ISOIIE 1 Gestion ‘Sequimiento
Contra de la informacion y mejoras16.1.7 :Se recomienda defiir, comunicar y aplicar procedimientos para la identificacion, recopilacion, adquisicion y preservacion
de la informacion que puede servir como evidencia.?>
Informe Fase 1: Opinion sobre la razonabilidad del riesgo en aspectos de|  |18.1 Cumplimiento con los requisitos legales y 15Contratacion 020C! "Servicios para asesoria en
Seguidad de la Informacién, y la razonabiidad de la gestion de la| |ciberseguridad de la informacién del Consejo Nacional de Vialidad" - Informe Fase 1: Opinicn sobre la razonabilidad del riesgo en aspectos de Seguridad de
Direccion de Tecnologias de Informacion en el cumplimiento de las| 248 |la Informacién, y la razonabilidad de la gestién de la Direccién de Tecnologias de Informacién en el cumplimiento de las Normas ISO 27001 y normativa como|  Solis Garcia Seyris Alto Seleccionada para En Proceso
Normas SO 27001 y normativa como COBITS y las emitidas por lal OBITS y las emitidas por la Contraloria General de la Repiblica'Norma INTE/SO/IEC 27002:201618.1 Cumplimiento con los requisitos legales y| Seguimiento
Contra. contractuales18.1.5 ;e recomienda Mejorar los controles criptogréficos de proteccion de datos.
. 182 Revisiones de seguridad de la 1 Contratacion 020 “Servicios para asesoria en
‘S";Z"::Z::sse’ P SO "’y i om0 S| |se i intormacion del Consejo Nacional de Viaidad' - informe Fase 1: Opinicn sobe [a razonabiiad del resgo en aspectos de Seguridad de Ia formacion,
Direccion de Tecnoiogias 6 iormacion en ol cumplimento e 1as| 24| /12 1220nabiidad de a gesion de l Dieccion de Tecndoglas de nformacion en el cumplimieno de las Normas IS0 27001 y ormaiva como COBITS ylas| g o e o Cenrado
Nomas 190 27001 3 normativa. como COBITS y Ias. emitcas por 1a| - |CTiUdas por la Contraloria General de la Repiblica'Norma INTE/ISO/IEC 27002:2016182 Revisiones de seguridad de la nformacion 18.2.1 :Se recomienda
Conra establecer un proceso constante de revisiones independientes de Ia seguridad de Ia informacion que permita constitirse en un plan de mejoramiento
continuo de Ia seguridad de la informacién, integrado dentro de todas las facetas de prestacion de servicios de T.1 de la Insttucion.
Informe Fase 1: Opinion sobre la razonabilidad del riesgo en aspectos de|  (10.1 Control 1 iContratacién 020C iia en de la informacion del
Sequridad de Ia Informacion, y la razonabiidad de la gestion de la| | Consejo Nacional de Vialidad iome Foce 1 Oinion sobre a azonablidad el iesgo on aspecios o Seguridad de a nformacien.yia razonabiiiad e
Direcén s Tocnolgias de omadn en el cumpinent de las| 254 1a gesidnde a Ofecin de Tecnlagias de lomacan on e i e s Notmes (S0 27001y ol como COBITS y ks eniidas pr s SoksGarla Sy Alto Seleccionada para En Proceso
Normas 1SO 27001 y normativa como COBITS y las emitidas por la| | Contraloria General e la Repibiica’ niroles 1.1 ;Se recomienda desarroliar & implementar unal ‘Seguimiento
Contra. polica obre o s do conles CiloGrANEoS para faproteccion e I ormacion
Informe Fase 1: Opinion sobre la razonabilidad del riesgo en aspectos de| (8.3 Manejo de los medios8.3.3 :?Contratacién 020C "Servicios para asesoria en ciberseguridad de la informacion del
Seguidad de la Informacién, y la razonabilidad de la gestion de la| |Consejo Nacional de Vialidad - Informe Fase 1: Opini6n sobre la razonabilidad del riesgo en aspectos de Seguridad de a Informacion, y a razonabilidad de
Direccion de Tecnologias de Informacién en el cumplimiento de las| 255 |la gestion de la Direccion de Tecnologias de Informacién en el cumplimiento de las Normas ISO 27001 y normativa como COBITS y las emitidas por la|  Solis Garcia Seyris Alto Seleccionada para [EnPracesn)
Normas ISO 27001 y normativa como COBITS y las emitidas por la| Contraloria General de la Repiiblica™Norma INTE/ISO/IEC 27002:20168.3 Manejo de los medios8.3.3 ;Se recomienda encriptar los medios removibles para| Seguimiento
Contra. prevenir el acceso no autorizado a informacion confidencial.
12.2 Proteccion contra codigo malicioso12.2.1Conwrats 'Servicios para asesorfa en ciberseguridad de la|
Informe Fase 1: Opinion sobre la razonabilidad del riesgo en aspectos de|  {informaci6n del Consejo Nacional de Vialidad" - Informe Fase 1: Opinion sobre Ia razonabilidad del riesgo en aspectos de Seguridad de la Informacion, y fa
Sequridad de Ia Informacion, y la razonabiidad de la gestion de la| |razonabilidad de la gestion de Ia Dieccion de Tecnologias de Informacién en el cumplimiento de las Normas ISO 27001 y normativa como COBITS y las|
Direccién de Tecnologias de Informacion en el cumplimiento de las| 256 |emitidas por la Contraloria General de la Repbiica™Norma INTE/ISO/IEC 27002:201612.2 Proteccion contra codigo malicioso12.2.1 :Se recomienda extender|  Solis Garcia Seyris Allo Seleccionada para En Proceso
Normas 1SO 27001 y normativa como COBITS y las emitidas por la|  |la proteccion de antivirus, y EDR a todos los equipos que s conectan de forma remota a la Institucin. Con especial énfasis a los que son propiedad de los Seguimiento
Conta. usuarios. i esto no es posible, implementar medidas de encapsulamiento que permitan un flujo seguro de Ia informacion desde el equipo del usuario hastal
Ios sistemas?
Informe Fase 1: Opinion sobre la razonabilidad del riesgo en aspectos de|  [10.1 Control 1.2 Contratacion envicios asesoria en de la informacion del
Sequridad de Ia Informacion, y la razonabiidad de la gestion de la| |Consejo Nacional de Vialidad - Informe Fase 1: Opinidn sobre la razonabilidad del riesgo en aspectos de Seguridad de Ia Informacion, y a razonabilidad de|
Direccién de Tecnologias de Informacion en el cumplimiento de las| 257 |la gestion de la Direccion de Tecnologias de Informacion en el cumplimiento de las Normas SO 27001 y normativa como COBITS y las emitidas por la|  Solis Garcia Seyris Alto Cerrado En Proceso
Nomas IS0 2700Ly normaia como COBITS y las emildas por la) | Contrloia Generalde s Repdbicarorma NTENSOIIEC 270022016101 Canrles rptogéfcos10.1.2 Gestén de claves i 1Se ecomienda desarola e
Contra. implementar un informacién.?
Informe Fase 1: Opinion sobre la razonabilidad del riesgo en aspectos de| |12.6 Gestion de la técnical26.1 “Servicios para asesorfa en
Sequridad de la Informacion, y la razonabiidad de la gestion de la| |informacion del Consejo Nacional de Vialidad" - Informe Fase 1 Opini6n sobre la razonabilidad del riesgo en aspectos de Seguridad de la iamacen. y\a
Direccién de Tecnologias de Informacion en el cumplimiento de las| 258 | razonabilidad de Ia gestion de la Direcci6n de Tecnologias de Informacion en el cumpliniento de las Normas ISO 27001 y normativa como COBITS y las|  Solis Garcia Seyris Allo Cerrado En Proceso
Normas 1SO 27001 y normativa como COBITS y las emitidas por la| | emitidas por la Contraloria General de la Republica’Norma INTE/ISONIEC 27002:201612.6 Gestion de la vulnerabilidad técnical2 6.1 (Establecer
Contra. de revision de vulnerabilidades técnicas que incluya la remediacion de las vulnerabilidades detectadas.
Informe Fase 1: Opinion sobre la razonabilidad del riesgo en aspectos de| | Contratacion 020CD- ‘Servicios para asest de la informacién del Consejo Nacional de Vialidad" -
Sequidad e la Miormacion, 5 1a razonabiidad o Ja goston e Ja] |Ifotme Fase 1. Opién sebre a razonabiidad e resgo e aspecios 6o Sequdad de a ormacion, y 1a razonabiidad de a geston ge Ia Direccion de
Direccién de Tecnologias de Informacién en el cumplimiento de las| 259  Tecnologias de Informacion en el cumplimiento de las Normas ISO 27001 y normativa como COBITS y las emitidas por la Contraloria General de la|  Solis Garcia Seyris Alto Cerrado En Proceso
Normas 1SO 27001 y normativa como COBITS y las emitidas por la|  |Republica’Norma INTEASO/IEC 27002:201613.1 Gestién de la seguridad de red13.1.2 :Se recomienda establecer acuerdos de servicio internos (OLA) y|
Contra. externos (SLA) para los servicios de red que permitan garanizar la disponibiidad de los servicios cuando sea necesario.




Informe Fase 1: Opinin sobre la razonabilidad del riesgo en aspectos de}
Sequridad de la Informacién, y la razonabilidad de la gestion de la|

Contratacion 020CD- ‘Senvicios para asesoria en e Ia informacién del Consejo Nacional de Vialidad” -
Informe Fase 1: Opini6n sobre la razonabilidad del riesgo en aspectos de Seguridad de la Informacion, y Ia razonabilidad de la gestion de la Direccién de|

Seleccionada para

Dircsi da Tecnolgias de normacidn en o cunplmiento e les| 260|Tecndogies ds iomactn on o) upimiats da s Nomes 150 ZTUDL Y v cono COBITS y s eniiiss g a Contrelora Garersl de 8 ol Grci Seyis Alto
Normas ISO 27001 y normativa como COBITS y las emitidas por la| Repiblica”™Norm: Transferencia de e recomienda deberian establecer politicas, procedimientos y| ‘Seguimiento
Conra. Comtoles s pars roges meinie o s s s tipo de recursos de comunicacion.?
Informe Fase 1: Opinion sobre la razonabilidad del riesgo en aspectos de, "Servicios n ciberseguridad de la informacion del Consejo Nacional de Vialidad” -
Sequidad de la Informacién, y la razonabiidad de la gestion de la| |Informe Fase 1: Opinion sobre la razonabilidad del riesgo en aspectos de Seguridad de la Informacién, y la razonabilidad de la gestion de la Direccion de|
Direccién de Tecnologias de Informacion en el cumplimiento de las| 261 | Tecnologias de nformacion en el cumplimiento de las Normas ISO 27001 y normativa como COBITS y las emitidas por la Contraloria General de la|  Solis Garcia Seyris Alto Seleccionada para En Proceso
Normas ISO 27001 y normativa como COBITS y las emitidas por la| Republica’Norma INTE/ISO/IEC 27002:201613.1 eesuen de la seguridad de rem 1.3 :Se recomienda aplicar segmentacion intensiva de las redes con el fin Seguimiento
Conra. de segregar el dichas redes y
Informe Fase 1: Opinion sobre la razonabilidad del riesgo en aspectos de ratacién 020C! ‘Servicios para asesoria en e Ia informacién del Consejo Nacional de Vialidad" -
Sequidad de la Informacion, y la razonabiidad de la gestion de la| |informe Fase 1 owman ok larezonkikd cl tlesgo n ssperis do Segurida de nmacin, ya rezonatiited de ' gesie d a Diecidn s
Direccién de Tecnologias de Informacién en el cumplimiento de las| 262 | Tecnologlas de implimiento de las Normas ISO 27001 y normativa como COBITS y las emitidas por la Contraloria General de la|  Solis Garcia Seyris Alto Seleccionada para En Proceso
Normas ISO 27001 y normativa como COBITS y las emitidas por la| Repuhncawmma wrsusousc z7nnz 201614.2 Seguridad en procesos de desarrollo y soporte14.2.8 :Se recomienda aplicar pruebas de seguridad durante| ‘Seguimiento
nira el proceso de desarrollo del software
Informe Fase 1: Opinion sobre la razonabilidad del riesgo en aspectos de, "Servicios n ciberseguridad de la informacion del Consejo Nacional de Vialidad” -
Sequidad de la Informacién, y la razonabiidad de la gestion de la| |Informe Fase 1: Opinion sobre la razonabilidad del riesgo en aspectos de Seguridad de la Informacién, y la razonabilidad de la gestion de la Direccion de|
Direccién de Tecnologias de Informacion en el cumplimiento de las| 263 | Tecnologias de Informacion en el cumplimiento de las Normas ISO 27001 y normativa como COBITS y las emitidas por la Contraloria General de la|  Solis Garcia Seyris Alto Seleccionada para En Proceso
Normas 1SO 27001 y normativa como COBITS y las emitidas por la|  |Republica’Norma INTE/ISOIEC 27002:201614.2 Seguridad en procesos de desarrollo y soporte14.25 ;Se recomienda Establecer, documentar, aprobar y| Seguimiento
mantener un estandar de codificacion segura y extenderlo a todas las partes interesadas.?
forme Fase 1: Opinin sobre a razonabildad del iesgo en aspecios de ratacion 020C ‘Servicios para asesoria en e la informacion del Consejo Nacional de Vialidad" -
Informe Fase 1. owman ok larezonkikd cl rlesqo n ssperis do Segurida de nemacin, ya rzonatiited de ' gesie de a Diecidn s
Sequidad de la Informacion, y la razonabiidad de la gestion de lal
B e o g e e ] aplieionte de aa| 76 | TECTOI0GiaS de mplimiento de Ias Normas ISO 27001 y normaiiva como COBITS y las emitdas por la Contiloria General de laf (o . Seleccionada para i
9 Pl Repiblica” Nmma wrsusousc z7nnz 201614.2 Seguridad en procesos de desarrollo y soporte14.2.3 ;Se recomienda implementar un estricto control sobre| ey ‘Seguimiento oceso
Normas ISO 27001 y normativa como COBITS y Ias emitdas por fa| |1
o los cambios realizados con el fin de mitigar riesgos de divulgacion de informacion. Muchas fitraciones ocurren por usar datos de produccion en ambientes
pre productivos.?
Informe Fase 1: Opinion sobre la razonabilidad del riesgo en aspectos de, 020CD. "Servicios en ciberseguridad de la informacién del Consejo Nacional de Vialidad" -
Sequridad o I ormacien. y 1 razonabiidad de I gosten de Ja| | iorme Fase 1 Opnien scbre I razonabiidad delritego en aspectos e Segurdad do i mformacion, y a azonabiidad e I geston de a Direccién de
Direccién de Tecnologias de Informacion en el cumplimiento de las| 265 | Tecnologias de nformacion en el cumplimiento de las Normas ISO 27001 y normativa como COBITS y las emitidas por la Contraloria General de la|  Solis Garcia Seyris Alto Seleccionada para En Proceso
Normas SO 27001 y normativa como COBITS y las emitidas por la| RepiiblicaNorma INTE/ISO/IEC 27002:201614.2 Seguridad en procesos de desarrollo y soporte14.2 1Establecer, implementar y divulgar una politica de| Seguimiento
Conra. yalos inimos d de o sist desarrolar.?
forme Fase 1: Opinin sobre a razonabildad del iesgo en aspecios de ratacion 020C! "Servicios para asesoria en de Ia informacién del Consejo Nacional de Vialidad" -
, Informe Fase 1. owman sobre Ia razonabilidad del riesgo en aspectos de Seguridad de la Informacion, y la razonabilidad de la gestion de la Direccion de
Sequidad de la Informacion, y la razonabilidad de la gestion de la|
Do da Tacmaogiae B e o o] ouplioionta. de aa| 25 | TECTOlogias de informacién en el cumplimiento de las Normas IO 27001 y normativa como COBITS y las emiidas por la Conaloria General de laf oo . Seleccionada para i
9 Pl Repiblica” Nmma INTE/ISOIIEC 27002:201614.1 Requisitos de seguridad de [os sistemas de informacion14.1.1 ;Se recomienda Establecer requisitos| ey ‘Seguimiento oceso
Normas 1SO 27001 y normativa como COBITS y las emitidas por la o
orma quridac Ser incluidos en los requisitos para los nuevos sistemas de informacion o mejoras a los sistemas de
informacién existentes.
Informe Fase 1: Opinion sobre la razonabilidad del riesgo en aspectos de| | Contratacion 020CD-000058-0006000001: "Servicios Profesionales para asesoria en ciberseguridad de la informacion del Consejo Nacional de Vialidad” -
Sequidad de la Informacién, y la razonabilidad de la gestion de la| | Informe Fase 1: Opinion sobre la razonabilidad del riesgo en aspectos de Seguridad de la Informacién, y la razonabilidad de la gestion de la Direccion de|
Drecci de Tecrolgias de nfermacion en ol cumpliniento de las| 26| Tecnaagias de iomacin on of cumplinirto ce as Nomas ISO ZT00L y rormaiva como COBITS y las emils par a Conralora Gereral de Ia - Sols Grcia Seyis Alto Implementado (a)
Normas 1SO 27001 y normativa como COBITS y las emitidas por la|  |Republica’Norma 56 recomlenda Implemertar solucanes de comeo encriad quel
Conra. permitan mayores garantias e confidencialidad mlegndad 2
Informe Fase 1: Opinién sobre la razonabilidad del riesgo en aspectos de watacion 020C Servicios ? /a informacién del Consejo Nacional de Vialidad" -
Sequidad de la Informacion, y la razonabilidad de la gestion de la| |Informe Fase 1. opmmn aobre I razonabildad el rcsgo en aspecios do Sequrdad do s niormacion, y a razonabiidad do I gosion do la Direecion do
Dircci de Tecnokgias de narmacidn en e cumpimento d les| 26| Tecnoogias ds iomacitn en el cumplinieta de s Namss IS0 ZTUDL ¥ rormaivs como COBITSy s enitias px a Contslora Gerersl do | Sals Grci Seys Allo Seleccionada para
Normas IS0 27001 y normativa como COBITS y las emitidas por la| | Repiblica’Norma “Se recomienda establecer acuerdos para Ia transferencia segura del Seguimiento
Contra. 1a org
Informe Fase 1: Opinion sobre la razonabilidad del riesgo en aspectos de| | Contratacion 020CD-000058-0006000001: "Servicios Profesionales para asesoria en ciberseguridad de la informacion del Consejo Nacional de Vialidad” -
Sequidad de la Informacién, y la razonabilidad de la gestion de la| | Informe Fase 1: Opinion sobre la razonabilidad del riesgo en aspectos de Seguridad de la Informacién, y la razonabilidad de la gestion de la Direccion de|
Direccién de Tecnologias de Informacién en el cumplimiento de las| 271 | Tecnologias de Informacién en e\ cumplimiento de las Normas |so 27001 y normaiva como COBITS y Iss emitdes por la Contaloria General de 2l Sofs Garca Seyris Alto Seleccionada para En Proceso
Normas ISO 27001 y normativa como COBITS y las emitidas por la| Repiblica’Norma 7002:20166.1 O Establecer los judiciales, asil Seguimiento
Conra. Como con el Canro de Resplesa a ncderes Nacons (CSRT)naciona, cargo del MICITT.?
Informe Fase 1 Opini6n sobre la razonabilidad del riesgo en aspectos de, i 020CD- “Sen para asesoria en le la informacion del Consejo Nacional de Vialidad" -|
Sequidad de la Informacion, y la razonabiidad de la gestion de la|
Drecion. de Tacholagias e miormastn en ol sumpiento de. ag] 272 | forme Fase 1. Opiion sobr 1 rasonabidd e iesgo e aspeciod de Seguridad de a ormacion.y I rasonabiidad do 1 gestion 4o Ia Dreccon de Sols Garcia Seytis At Seleccionada para e Proceso
Tecnologias de nformacién en el cumplimiento de las Normas 1SO 27001 y normativa como COBITS y las emitidas por Ia Contraloria General de la| y ‘Sequimients
Normas 1SO 27001 y normativa como COBITS y las emitdas por la a -
o Republica’Norma INTE/ISO/IEC 27002:20166.1 Organizacion intema6. L ; ntegrar formalmente la funcién de seguridad en la concepcion?
{acion 020CD- "Sen para asesoria en e Ia informacion del Consejo Nacional de Vialidad -
Iforme Fase 1 Opiion sobre a razonabiidad del iesgo en aspecios | | nfome Fase 1. Opiion sobre 1 rasonabided de isgo en aspecion de Sequridad de 1 mormacin,y I razonabiiiad do 1 gestion 4o Ia Dreccon de
Seguida de la kiomacin, 18 1azonsidad de I gesién de lf | Tecnologias de namecin sn sl cumplimient ds las Normas SO 21001 y normlva camo GOBITS  las mitdss porIa Contrlria Generl e I
Direccion de Tecnologias de Informacion de las] 166.1 iSe recomienca stalece ol o o Ol ds Sequrd de  Wiomaci s cardl Sl Garc Seys Allo Seleccionada para
R ot e o ORIy ettt o ] 2 [ e B o Seoutisa s e o e o e s e voseceie e ot 105 roles Seguimiento
Contra. Ia operacion de los controles de seguridad pueden establecerse en una unidad funcional dentro De T.I. Esto en estrecha colaboracion con la unidad P
gobermanza.?
Informe Fase 1: Opinion sobre la razonabilidad del riesgo en aspectos de| | Contratacion 020CD-000058-0006000001: "Servicios Profesionales para asesoria en ciberseguridad de la informacion del Consejo Nacional de Vialidad” -
Sequidad de la Informaci la razonabilidad de la gestion de la| |Informe Fase 1: Opinion sobre la razonabilidad del riesgo en aspectos de Seguridad de la Informacion, y la razonabilidad de la gestion de la Direccion del
Direccién de Tecnologias de Informacion en el cumplimiento de las| 274 | Tecnologias de Informacién en el cumplimiento de las Normas ISO 27001 y normativa como COBITS y las emitidas por la Contraloria General de la|  Solis Garcia Seyris Alto Seleccionada para
Normas SO 27001 y normativa como COBITS y las emitidas por lal Repiblica’Norma INTE/ISO/IEC 27002:20166.1 Organizacién interna6.1.1 ;Definir los roles correspondientes a la seguridad de la informacién, tanto en el Seguimiento
Conra. plano de la gobernanza como de la operacion normal de la seguridad de la informacion?
tacion 020CD- "Sen para asesoria en e Ia informacién del Consejo Nacional de Vialidad" -
‘5";2"""‘2::55; R S 'ay e o0 im0 i Inorme Fase 1 Opinioh sobre 1 azenabiidad i riesgo en aspecios de Seguridad de s nformacion, a razonabidad de a gesion e f Diteccion 0o
Brecion. de Tacmolagiac. e nlormactn on &1 cumplienta de. lae| 275 | Tecnologias de nformacion en el cumplimiento de las Normas ISO 27001y normaiiva como COBITS y las emildas por la Contaloria General de lal Seleccionada para
Republica’.4.5 Conlrol de accesok. --Se recomienda emitir, probar y comunicar una politca de clasificacion de Ia informacion- Se recomienda establecer el S°lfS Garcia Seyris A ‘Seguimiento Gl
Normas 1SO 27001 y normativa como COBITS y las emitdas por Ia i
o ol de Oficial de Seguridad de la Informacion. Si no es posible asignar una plaza especifica para elo, se recomienda iniciar con el puesto de forma ad-hoc|
con un recargo a un rol existente.
Informe Fase 1: Opinion sobre la razonabilidad del riesgo en aspectos de| | Contratacion 020CD-000058-0006000001: "Servicios Profesionales para asesoria en ciberseguridad de la informacion del Consejo Nacional de Vialidad” -
Seguidad de la Informacién, y la razonabilidad de la gestion de la| | Informe Fase 1: Opinion sobre la razonabilidad del riesgo en aspectos de Seguridad de la Informacién,  la razonabilidad de la gestion de la Direccion de
Direccién de Tecnologias de Informacién en el cumplimiento de las| 276 | Tecnologias de Informacion en el cumplimiento de las Normas ISO 27001 y normativa como COBITS y las emitidas por la Contraloria General de la|  Solis Garcia Seyris Alto Cerrado En Proceso
Normas 1SO 27001 y normativa como COBITS y las emitidas por la| | Repiblica™.4.5 Control de accesoj. -implementar una solucion SIEM para centralizar el manejo de registros de auditoria (logs) que permita salvaguardas
Contra. dichos registros para investigacion posterior, denuncias penales, etc
Informe Fase 1: Opinion sobre la razonabilidad del riesgo en aspectos de| | Contratacion 020CD-000058-0006000001: "Servicios Profesionales para asesoria en ciberseguridad de la informacion del Consejo Nacional de Vialidad” -
Seguidad de la Informacién, y la razonabilidad de la gestion de la| | Informe Fase 1: Opinion sobre la razonabilidad del riesgo en aspectos de Seguridad de la Informacién, y la razonabilidad de la gestion de la Direccion de
Direccion de Tecnologias de Informacién en el cumplimiento de las| 277 | Tecnologias de Informacién en el cumplimiento de las Normas ISO 27001 y normativa como COBITS y las emitidas por la Contraloria General de la|  Solis Garcia Seyris Alto Seleccionada para [EnPracesn)
Normas SO 27001 y normativa como COBITS y las emitidas por lal Repiiblical.4.5 Control de accesob.-Elaborar, implementar y comunicar una politica de clasificacion de informacion. Acompariar esa politica de procesos y| Seguimiento
Conra. procedimientos que gobiernen los controles preventivos, detectivos y correctivos, en alineamiento con la sensibilidad de dicha informacion.?
Informe Fase 1: Opinién sobre la razonabilidad del riesgo en aspectos de o “Senicios para asesoria en de 1a informacién del Consejo Nacional de Vialidad -
Seguridad de la Informacion, y la razonabilidad de la gestion de la| | Informe Fase 1: Opinicn sobre la razonabilidad del riesgo en aspectos de Seguridad de la Informacion, y a razonabilidad de la gestion de la Direccion de|
Direccion de Tecnologias de Informacion en el cumplimiento de las| 278 | Tecnologias de Informacion en el cumplimiento de las Normas ISO 27001 y normativa como COBITS y las emitidas por la Coniraloria General de la|  Solis Garcia Seyris Alto Seleccionada para En Proceso
Normas 1SO 27001 y normativa como COBITS y las emitidas por la| | Republica’L.4.7 Continuidad de los servicios de Tla. -Emitr, aprobar y comunicar la politica de clasificacion de informacion para CONAVL-Se recomiendal Seguimiento
Conra establecer la disciplina de hacer efercicios de los planes de recuperacion de desastres y gestion de incidentes de seguridad al menos una vez al aito.
iforme Fase 1 Opiidnsobr arazonabiica dl riesgo cn aspectos d| | Conttacén 020C0D-00000-000500000: Senicios Proesionaes para asesora n cbersequrdad de I fermacidn del Consefo Nacional de Viaicad |
Seguidad de la Informacién, y la razonabilidad de la gestion de la| | Informe Fase 1: Opinion sobre la razonabilidad del riesgo en aspectos de Seguridad de la Informacién, y la razonabilidad de la gestion de la Direccion de
Direccion de Tecnologias de Informacion en el cumplimiento de las| 279 Tecnalagvas de Informacion en el cumplimiento e las Normas ISO 27001 y normativa como COBITS y las emitdas por la Contraloria General de laf  Solis Garcia Seyris Alto Seleccionada para [EnPracesn)
Normas ISO 27001 y normativa como COBITS y las emitidas por la| Repiblical.4.6 Seguridad en la tecnolégicad. ;- Se recomienda no usar datos reales en los| Seguimiento
Contra. procesos pre productivos. S1 es necesario usarlos, se recomienda al menos anonimizarlos.
o icios de 1a informacién del Consejo Nacional de Vialidad" -
o Fase 1. Opnioh 50 a asonabiida 0 reago en aspecios o Sequridad de a Hormecion. ya razonabillad 6o 1o gesion o I Diteccion 0o
Informe Fase 1: Opinion sobre la razonabilidad del riesgo en aspectos de| | Tecnologias de Informacion en el cumplimiento de las Normas ISO 27001 y normaliva como COBITS y las emitidas por la Conraloria General de la|
Sequndsd de s tomactn ¥ I azonebiced de la gestn de al | Reptbdcaiome Fase 10pnn sobt I asonabldad deltesgo en especos de Sequrdad de s i,y la rozonekdad de la gettn de
Direccion de Tecnologias de Informacion en el Normas ISO 27001 y normativa como COBITS y las emitidas por la Coniraloria General de|  Solis Garcia Seyris Ao Seleccionada para En Proceso
Normas 1SO 27001 y normativa como Tonms: ¥ las emitidas pDr il 4 Pepubllcac -Se recomienda establecer el ol de Oficial de Seguridad de a Informacion a cargo de la gobernanza de la seguridad de la informaci6n comol Seguimiento
Contra. un ente independiente de Tecnologias. de Informacién. Asimismo, los roles y responsabilidades de Ia operacion de los controles de seguridad pueden|
estableceso o na unida ncionl denro D Ti. Eso n GsEca colsbaracit con 8 ki de Jobamanza.icia n poceso dereiscn.aprobacion
divuigacion de del documento: 1 para Usuarios y Entes Generales™
Contratacion 020CD- "Servicios para asesoria en Ia informacién del Consejo Nacional de Vialidad" -
iforme Fase 1: Opiidnsobr arazonaiicad dliesgo cn aspectos de| | fome Fase L Opinch sobe [ tazonaicad cel resgo o aspacts de Seguridad de  nfarmacin,y I rzonabilidad de I gestin de I Dicidn do
Sequridad de la Informacidn,  la razonabilidad de la gestion de la| [Tecnologias de Informacién en el cumplimiento de las Normas IS 27001 y normativa como COBITS y las emitidas por la Contraloria General de Ia
Dreceion do Tecnoiogias 6 ormacion on o de las| 281 Fase 1:0pinién sobre la razonabilidad del riesgo en aspectos de Seguridad de Ia Informacion, y Ia razonabilidad de la gestion de la|  Solis Garcia Seyris Alto Cerrado En Proceso
Normas 1SO 27001 y normativa como COBITS y las emitidas por la|  |Direccion d el Normas ISO 27001 y normativa como COBITS y as emitidas por la Contraloria General de-
Contra. Ia Repblicab. -Aprobar debidamente el documento de marras-iniciar un proceso de actualizacion del marco de referencia y todas las politicas de seguridad.
Actualizar las poliicas y normas al estandar més actual, con el fin de garaniizar su vigencia ante los constantes cambios en el entorno de Seguridad.?
“Senicios de Ia informacién del Consejo Nacional de Vialidad"
torme Fse 1 opnn sobe i rzorai e resgocnspecos e | 'l eonabida a s o sspes e Seguiond s a ook, rasorabi d agesto as1a Do a
Direccion de Tecnologias de Iiormacion en @l cumplimionto. de. las| 252 | ECnl0gias de informacion en el cumplimiento de las Normas IO 27001 y normativa como COBITS y las emitdas por la Contraloria General de laf oo o Cemado En Proceso
Normas IS0 27001 y normativa como COBITS y las emidas por la Repblical.4.1 Implementacion de un marco de seguridad de la informacion: ;a.-Aprobar formalmente el Marco de Referencia en Seguridad de T.l.- 4
Sonra Esiablocr,aprobar y Guiar una polica de lsifceiin o reousos do T.. Estabcer contole do saguridad do cuerdo conla sersiided do i
informaci6n una -Evaluar el controles y la de recursos de T.
forme Fase 1- Opinion sobre a razonabildad del resgo en aspecios de| | 151 Gestién de incdentes de sequridad de la informacion y Contratacién 020CH ‘Servicios para asesoria en|
ciberseguridad de la informacion del Consejo Nacional de Vialidad" - Informe Fase 1: Opinién sobre la razonabilidad del riesgo en aspectos de Seguridad de
Sequridad de la Informacidn, y la razonabilidad de la gestion de la  [F°ESe9uead o o e e et e e e e e N .
Direecon do Tocndlogias 46 nfomactn en ol cumpliminto de la| azs | ormacidn y a razonabiidad de a gestén de a Diteclen d Tecnolgiasde Iformacidn en el cumplimientode s Normas e ormaian]  Solis Garcia Seyris Alto Cerrado En Proceso
9 Pl COBITS y las emitidas por la Contraloria General de la Reptiblica’Norma INTE/ISO/IEC 27002:201616.1 Gestion de incidentes de seguridad de la informacion eyri
Normas 1SO 27001 y normativa como COBITS y las emitidas por la
o y mejoras16.1.5 ;Se recomienda establecer un plan de respuesta a incidentes con procedimientos detallados de acuerdo con cada uno de los escenarios de
tiesgo posibles.?
Informe Fase 1: Opinion sobre la razonabilidad del riesgo en aspectos de, Servicios de Ia informacién del Consejo Nacional de Vialidad" -
Sequidad o I ormacien. 4 a razonabiidad Ge o gostén e Ia| | niorme Fase 1 Opnion sobre I razonabiidad delricego en aspectos o Segurdad do i mformacion, y a asonabiiad e I geston de la Dieecion de|
Direccién de Tecnologias de Informacion en el cumplimiento de las| 348 | Tecnologias de Informacion en el cumplimiento de las Normas ISO 27001 y normativa como COBITS y las emitidas por la Contraloria General de la|  Solis Garcia Seyris Moderado, Cerrado En Proceso
Normas 15O 27001 y nomaiva como COBITS ¥ las emiidas por lal | Repibicai.d.2 Compromiso del personal con Ia seguridad de la nfoumacion, CAUSASD. -Una vez defidas formaimente 135 responsabiidades de
Conta. sequridad de [os f CONAVI, defini los para reforzar 2




Informe Fase 1: Opinion sobre la razonabilidad del riesgo en aspectos de| | Contratacion 020CD- ‘Servicios ara asesoria en e Ia informacién del Consejo Nacional de Vialidad" -
Sequidad de la Informacion, y la razonabiidad de la gestion de la| |Informe Fase 1: Opinion sobre la razonabilidad del riesgo en aspectos de Seguridad de la Informacion, y la razonabilidad de la gestion de la Direccion de
Direccion de Tecnologias de Informacién en el cumplimiento de las| 349 | Tecnologias de Informacion en el cumplimiento de las Normas ISO 27001 y normativa como COBITS y las emitidas por la Coniraloria General de la|  Solis Garcia Seyris Moderado Cerrado En Proceso
Normas 1SO 27001 y normativa como COBITS y las emitidas por la|  |Republica”.4.3 Seguridad fisica y ambientale -Establecer un proceso documentado para el desecho y la reutlizacién de Ios recursos de T.I. que garantice la
Conra. sanitizaci6n de dichos equipos previo a su reutiizacion o desecho.
Informe Fase 1: Opinion sobre la razonabilidad del riesgo en aspectos de, "Servicios para asesoria en ciberseguridad de la informacién del Consejo Nacional de Vialidad" -
Sequidad de la Informacién, y la razonabiidad de la gestion de la| |Informe Fase 1: Opinion sobre la razonabilidad del riesgo en aspectos de Seguridad de la Informacién, y la razonabilidad de la gestion de la Direccion de|
Direccién de Tecnologias de Informacién en el cumplimiento de las| 351 | Tecnologias de Informacion en el cumplimiento de las Normas ISO 27001 y normativa como COBITS y las emitidas por la Contraloria General de la|  Solis Garcia Seyris Moderado Cerrado En Proceso
Normas 1SO 27001 y normativa como COBITS y las emitidas por la| | Republica’.5 Manejo de incidentesd. -Se recomienda establecer aincidentes detallados de acuerdo con cada uno|
Conra. delos escenarios de riesgo posibles. ;
Informe Fase 1: Opinion sobre la razonabilidad del riesgo en aspectos de ratacién 020C! ‘Servicios para asesoria la informacién del Consejo Nacional de Vialidad" -
Sequidad de la Informacion, y la razonabiidad de la gestion de la| |informe Fase 1 owman aobre I razonabildad el rcsgo en aspecios o Sequrdad do s niotmacion, y a razonabiidad do Ia gosion do la Direecion do
Direccién de Tecnologias de Informacién en el cumplimiento de las| 352 | Tecnologias de Informacion en el cumplimiento de las Normas ISO 27001 y normativa como COBITS y las emitidas por la Coniraloria General de la|  Solis Garcia Seyris Moderado Cerrado En Proceso
Normas 1SO 27001 y normativa como COBITS y las emitidas por la|  |Republica’s.5 Manejo de incidentesf. -Se recomienda definir, comunicar y aplicar procedimientos para la idenificacion, recopilacion, adquisicion y|
nira 6 ede servir
Informe Fase 1: Opinion sobre la razonabilidad del riesgo en aspectos de, "Servicios para asesoria en ciberseguridad de la informacién del Consejo Nacional de Vialidad" -
Sequidad de la Informacién, y la razonabiidad de la gestion de la| |Informe Fase 1: Opinion sobre la razonabilidad del riesgo en aspectos de Seguridad de la Informacién, y la razonabilidad de la gestion de la Direccion de|
Direccién de Tecnologias de Informacién en el cumplimiento de las| 353 | Tecnologias de Informacion en el cumplimiento de las Normas ISO 27001 y normativa como COBITS y las emitidas por la Contraloria General de la|  Solis Garcia Seyris Moderado Cerrado
Normas 1SO 27001 y normativa como COBITS y las emitidas por la|  |Republica".45 Control de accesoe. -Elaborar, implementar y comunicar una poliica de Clasificacion de la informacion.-Establecer un proceso formal que|
permita a los duefos de la informacion evaluar y garanizar el acceso a los recursos de informacion.
Informe Fase 1: Opinion sobre la razonabilidad del riesgo en aspectos de ratacién 020C! ‘Servicios para asesoria en de la informacién del Consejo Nacional de Vialidad" -
Sequidad de la Informacion, y la razonabiidad de la gestion de la| |informe Fase 1 owman sobre la razonabilidad del riesgo en aspectos de Seguridad de la Informacion, y la razonabilidad de la gestion de la Direccion de
Direccion de Tecnologias de Informacién en el cumplimiento de las| 354 | Tecnologias de Informacion en el cumplimiento de las Normas ISO 27001 y normativa como COBITS y las emitidas por la Coniraloria General de la|  Solis Garcia Seyris Moderado Cerrado En Proceso
Normas 1SO 27001 y normativa como COBITS y las emitidas por la|  |Republica™L.45 Control de accesoa.-Revisar, aprobar y comunicar debidamente la "politca de control de acceso.Elaborar, implementar y aprobar unal
Conra. politca, procedimientos y procesos que garanticen el desarrollo seguro de sistemas.
lforme Fase 1: Opin sobre a razonabildad del iesgo en aspecios de ratacién 020C! “Servicios para asesoria en de la informacién del Consejo Nacional de Vialidad" -
! , Informe Fase 1. owman sobre la razonabilidad del riesgo en aspectos de Seguridad de la Informacion, y la razonabilidad de la gestion de la Direccion de
Sequidad de la Informacion, y la razonabilidad de la gestion de lal
Do 4o Tacmaogiae B e i o] oumplioionta. de. aa| g5 | Tecnologias de informacién en el cumplimiento de las Normas ISO 27001 y normativa como COBITS y las emitdas por la Conaloria General de laf oo Voderado mplementado (@
9 Pl Repiblica"1.4.4 Seguridad en las operaciones y comunicaciones.c. :-Valorar la necesidad de que los colaboradores de CONAVI se conecten con equipos ey Pl (@
Normas 1SO 27001 y normativa como COBITS y las emitidas por la :
o propios.-Si esto es estrictamente necesario, valorar la posibiidad de que los equipos usen el antivirus y la solucién TDR institucional. Esto sopesando los
tiesgos inherentes y los costos correspondientes
Informe Fase 1: Opinion sobre la razonabilidad del riesgo en aspectos de ratacién 020C! ‘Servicios para asesoria la informacién del Consejo Nacional de Vialidad" -
Sequidad de la Informacion, y la razonabiidad de la gestion de la| |informe Fase 1 owman aobre I razonabildad el rcsgo en aspecios o Sequrdad do s Hiotmacion, y a razonabiidad do Ia gosion do la Direecion do
Direccin de Tecnologias de Informacion en el cumplimiento de Ias| 356 | Tecnologias de Informacion en el cumplimient de Iss Notras IS0 2100 ¥ Pxalscomo COBITS 85 amiides por s Contalola Genera do al  SotsGarca Seytis Moderado Cerrado En Proceso
Normas 1SO 27001 y normativa como COBITS y las emitidas por la| | RepublicaL.45 Control de acces Akt L proossoyun UoGeenio e sk b de usedos Essbecer un procesd e revisi pariis
nira e aceeaos y prmisos e parmita garantzar e 100 ‘acuerdo con sus
Informe Fase 1: Opinin sobre Ia razonabilidad de riesgo en aspectos de| | Contratacion 020CD-000058-000600000L: "Servicos Profesionales para asesoria en ciberseguridad de Ia informacién del Consejo Nacional de Vialidad" -
Sequidad de la Informaci la razonabilidad de la gestion de la| |Informe Fase 1: Opinion sobre la razonabilidad del riesgo en aspectos de Seguridad de la Informacion, y la razonabilidad de la gestion de la Direccion del
Direccién de Tecnologias de Informacién en el cumplimiento de las| 357 | Tecnologias de Informacion en el cumplimiento de las Normas ISO 27001 y normativa como COBITS y las emitidas por la Contraloria General de la|  Solis Garcia Seyris Moderado Cerrado En Proceso
Normas 1SO 27001 y normativa como COBITS y las emitidas por la|  |Republica’Norma INTE/ISO/IEC 27002:201613.1 Gestion de la seguridad de red13.1.1 ;Se recomienda implementar Ia autenticacion de doble factor paral
Conra. proteger el acceso ala red via VPN
Informe Fase 1: Opinién sobre la razonabilidad del riesgo en aspectos de ratacion 020C! Servicios para asesoria en de la informacién del Consejo Nacional de Vialidad" -
Sequidad de la Informacion, y la razonabilidad de la gestion de la| |informe Fase 1. opmmn sobre Ia razonabilidad del riesgo en aspectos de Seguridad de la Informacion, y la razonabilidad de la gestion de la Direccion de|
Direccion de Tecnologias de Informacion en el cumplimiento de las| 358 | Tecnologias de Informacion en el cumplimiento de las Normas ISO 27001 y normativa como COBITS y las emitidas por la Coniraloria General de la|  Solis Garcia Seyris Moderado, Seleccionada para En Proceso
Homs 150 27001y romatva como COBIS y 1a ervidas or - [RepUbicaNora NTEISOIEC 21052201012 EqipamntL12 (S rcariend enepiar 10 dicas s de 0 exipo apop que s0n ce I Seguimiento
Contra. Insiituc
Informe Fase 1: Opinion sobre la razonabilidad del riesgo en aspectos de| | Contratacion 020CD-000058-0006000001: "Servicios Profesionales para asesoria en ciberseguridad de la informacion del Consejo Nacional de Vialidad” -
Sequidad de la Informacién, y la razonabilidad de la gestion de la| |Informe Fase 1: Opinion sobre la razonabilidad del riesgo en aspectos de Seguridad de la Informacién, y la razonabilidad de la gestion de la Direccion de|
Direccién de Tecnologias de Informacién en el cumplimiento de las| 360 | Tecnologias de Informacion en el cumplimiento de las Normas ISO 27001 y normativa como COBITS y las emitidas por la Contraloria General de la|  Solis Garcia Seyris Moderado Cerrado En Proceso
Normas 1SO 21001y omata como COBITS s enitidas por Ia| | RepublicaNorma INTE/SOIIEC 210022016162 Revisiones de. seguridad de I informacion 1022 86 recomiend. sfecer revisiones ke ]
Conra. fas polil
ratacion 020C "Servicios ara asesoria en de la informacidn del Consejo Nacional de Vialidad
Sequidad de la Informacion, y la razonabiidad de la gestion de la|
B e e e e e plioionta e aa| g5y | Tecnologias de informacién en el cumplimiento de las Normas 10, 27001y normatva como COBITS y Ias emidas por la Convaloria General de laf (o Voderad Cemao np
g G ReptiblicaNorma INTE/ISO/IEC 27002:201616.1 Gestion de incidentes de seguridad de la informacion y mejoras16.1.6 :Se recomienda implementar la y foderado n Proceso
Normas 1SO 27001 y normativa como COBITS y las emitdas por la C 2 "
o disciplina de una reunion "post mortem’” de cada incidente, donde se analicen las causas raiz y se documenten las lecciones aprendidas para préximas
ocurrencias.?
Informe Fase 1: Opinion sobre la razonabilidad del riesgo en aspectos de| | Contratacion 020CD-000058-0006000001: "Servicios Profesionales para asesoria en ciberseguridad de la informacion del Consejo Nacional de Vialidad” -
Seguridad de la Informacion, y la razonabilidad de la gestién de la| [Informe Fase 1: Opinién sobre la razonabildad del riesgo en aspectos de Seguridad de la Informacién, y Ia razoabilidad de la gestin de la Direcién del
Direccion de Tecnologias d Inarmacion on o cumplimiento e las| 352 Teondigias de iiormacien on el cumplimento do Ias Normas IS0, 27001 y normaiva como COBITS y las emiidas por la Conraloria General de la| ol Gacia Seyris Moderado Cerrado En Proceso
Normas 150 27001y normaiia camo COBITS y las smias por 1| | Repubicaa.5 Mangio s ncidotesh. -G recomienda esaplecer canles adcuados frmalesy doiidos paa 6l report o incdentes de seguridad de I
Conra. informacién.?
Informe Fase 1: Opinion sobre la razonabilidad del riesgo en aspectos de ratacion 020C! ‘Servicios para asesoria en /2 informacion del Consejo Nacional de Vialidad" -
Sequidad de la Informacion, y la razonabilidad de la gestion de la| |informe Fase 1. opmmn sobre Ia razonabilidad del riesgo en aspectos de Seguridad de la Informacion, y la razonabilidad de la gestion de la Direccion de
Direccion de Tecnologias de Informacion en el cumplimiento de las| 363 | Tecnologias de Informacion en el cumplimiento de las Normas ISO 27001 y normativa como COBITS y las emitidas por la Coniraloria General de la|  Solis Garcia Seyris Moderado Cerrado En Proceso
Normas 150 27001y normaiva como COBITS y las emiidas por la | Repiblica’4.5 Manejo de ncidentse. S recomenda mplemenar [a discipina de una teuidn ‘post moren” de cada inident, donde se anlicen as
nira causas raiz didas para pro
Informe Fase 1: Opinin sobre Ia razonabilidad de riesgo en aspectos de| | Contratacion 020CD-000058-000600000L: "Servicos Profesionales para asesoria en ciberseguridad de Ia informacién del Consejo Nacional de Vialidad" -
Sequidad de la Informaci la razonabilidad de la gestion de la| |Informe Fase 1: Opinion sobre la razonabilidad del riesgo en aspectos de Seguridad de la Informacion, y la razonabilidad de la gestion de la Direccion del
Direccién de Tecnologias de Informacién en el cumplimiento de las| 364 | Tecnologias de Informacion en el cumplimiento de las Normas ISO 27001 y normativa como COBITS y las emitidas por la Contraloria General de la|  Solis Garcia Seyris Moderado Cerrado En Proceso
Normas 1SO 27001 y normativa como COBITS y las emitidas por la|  |Repiblica’.5 Manejo de incidentesc.-Se recomienda elaborar aprobar y comunicar un procedimiento de evaluacion de incidentes basado principalmente
Contra. pero no limitado a impacto y severidad del incidente.?
Informe Fase 1: Opinion sobre la razonabilidad del riesgo en aspectos de o nicios para asesoria en de Ia informacién del Consejo Nacional de Vialidad" -
Sequridad de Ia Informacion, y la razonabiidad de la gestion de la| |Informe Fase 1: Opinion sobre la razonabilidad del riesgo en aspectos de Seguridad de la Informacion, y Ia razonabilidad de la gestion de la Direccion de|
Direccion de Tecnologias de Informacion en el cumplimiento de las| 365 | Tecnologias de Informacion en el cumplimiento de las Normas ISO 27001 y normativa como COBITS y las emitidas por la Contraloria General de la|  Solis Garcia Seyris Moderado Cerrado En Proceso
Normas 1S 27001 y normativa como COBITS y las emiidas por la| | Republica'?Norma INTE/ISO/IEC 27002:20165.1 Orientacion de a direccion para la seguridad de a informacions. .2 ;Establecer un proceso de revision
Contra. anual de las politcas, una vez aprobadas. Proceder a revisar y actualizar las politcas.
Conttacen 020CD-00005-0005000001 Senicios roesionales para asesoria e chersequrda e I fermacin del Consejo Nacinalde Viaicad -
Informe Fase 1: Opinion sobre [a razonabildad delriesgo en aspectos de pore | bidad del ctos de Sequridad de Ia Informacion, y la razonabidad de Ia gestion de la Direccion de
Sequridad de la Informacion, y Ia. razonabilidad de la gestion de la|  |!MOrMe Fase 1: Opinién sobre |a razonabiidad del riesgo en aspectos de Seguridad de la Y g
Draciitn. db. Tachlogies g6 mirmaciin on 81 cumplionto. de. as| 356 Teanoiog gias de Informacion en el cumplmiento de Ias Normas ISO 27001 y normaiiva como COBITS y las emitdas por la Contaloria General de laf (o Voderado Comado
9 Pl Repiblica™Norma INTE/\SO/\EC 27002:20165.1 Orientacion de la direccion para la seguridad de la informaciona. ;Las politicas de seguridad deben de ser| eyri
Normas 1SO 27001 y normativa como COBITS y las emitidas por la
o aprobadas finalm vez aprobadas deben de divulgarse alo largo y ancho de la organizacion.Se sugiere también la actualizacion de las polftcas al
ndar 150 ZT00R 2013
. o “Servicios para asesorla en de fa informacién del Consejo Nacional de Vialidad" -
‘S";Z"::Z::sje’ b 'ay e 00 om0 S| |orme Fase 1: Opinien sobre Ia razonabiidad el riesgo en aspectos de Seguridad de Ia lormasin. a azonabidad do a gestndo a Direccin ce
Direccion de Tecnologias d6 niormacion en el cumplimiento.de. las| 367 | 1°C70091aS de Iormacion en el cumplimiento de Ias Normas SO 27001 y normativa como COBITS y Ias emitas por 2 Contaloria General de Ial (oo oo Moderado Cemado En Proceso
Romas 150 27001 5 normativa com COBITS y I emidas por 1a| | ePUbica™Norma NTETSOIEC 2700220166.2 Dispasivos movies  vabajo remtc 21 Eeabiocer ne politica de sequridad para dispositivos moviles.
Contra. robarla [ CONAVISe recomiend -on una solucidn de de equipos moviles (MDM por sus
siglas en inglés)?
Informe Fase 1: Opinion sobre la razonabilidad del riesgo en aspectos de| | Contratacion 020CD-000058-0006000001: "Servicios Profesionales para asesoria en ciberseguridad de la informacion del Consejo Nacional de Vialidad” -
Seguicad de la Wormacio,  Ia razonaicad de Ia gesién de 1l _|forme Fase 1: Opiin sobr a azonabildad del iesgo on aspectos do Sequridad de a Iormacien y I razonabiidad de I gesien ce 1 Dirccién de
Direccion de Tecnologias de Informacién en el cumplimiento de las| 368 | Tecnologias de Informacién en el cumplimiento de las Normas ISO 27001 y normativa como COBITS y las emitidas por la Contraloria General de la|  Solis Garcia Seyris Moderacis) Seleccionada para
Normas SO 27001 y normativa como COBITS y las emitidas por lal Repiiblica’Norma INTEISO/IEC zmuz 20168.1 Responsabilidad por los activos8.1.3 ;Aprobar mvmalmeme 'y divulgar las politicas de uso aceptable de| Seguimiento
Contra. activos e implementar controles para reforzar su cumplimiento.?
Informe Fase 1: Opinion sobre la razonabilidad del riesgo en aspectos de o nicios para asesorla e de Ia informacién del Consejo Nacional de Vialidad" -
Sequridad de Ia Informacion, y la razonabiidad de la gestion de la| |Informe Fase 1: Opinion sobre la razonabilidad del riesgo en aspectos de Seguridad de la Informacion, y Ia razonabilidad de la gestion de la Direccion de|
Direccion de Tecnologias de Informacion en el cumplimiento de las| 369 | Tecnologias de Informacion en el cumplimiento de las Normas ISO 27001 y normativa como COBITS y las emitidas por la Contraloria General de la|  Solis Garcia Seyris Moderado, Seleccionada para
Normas (5O 21001 nometva como COBITS y les eniidas por o] RepikAcaNorma NTEISOIEC 2700220168202 (Gras una polica do lasiicacén de I ormacio aue gobere s daus de CONAVLESabece Seguimiento
Contra. de 1a politic
iforme ase 1 Opiidnsobr arazonabiica dlriesgo cn aspectos d| | Conttacén 020CD-00000-00000000: Senicios Proesionaes para asesora n cbersequridad de I fermacin del Consefo Nacional de Viaicad |
Sequidad de la Informacién, y la razonabilidad de la gestion de la| | informe Fase 1: Opinion sobre la razonabilidad del riesgo en aspectos de Seguridad de la Informacién, y la razonabilidad de la gestion de la Direccion de
Direccion de Tecnologias de Informacion en el cumplimiento de las| 370 Tecnalagvas e Informacion en el cumplimiento de las Normas ISO 27001 y normativa como COBITS y las emitidas por la Contraloria General de la|  Solis Garcia Seyris Moderacis) Seleccionada para
Normas ISO 27001 y normativa como COBITS y las emitidas por la| Repiblica™Norma INTEAISO/IEC 27002:20167.2 Durante el empleo?.2.2 ; ;Se recomienda implementar un programa de concientizacién en ciberseguridad, Seguimiento
Contra. extensivo a todos los colaboradores de CONAVI. ;
Informe Fase 1: Opinion sobre la razonabilidad del riesgo en aspectos de, para ases: de Ia informacién del Consejo Nacional de Vialidad" -
Sequidad o la. ormacien. y 1 razonabiidad Ge o gostén e Ia| | niorme Fase 1 Opnien sobre I razonabiidad delicego en aspecios o Segurdad do i mformacion, y a asonabiiad e I geston de la Dieecion de|
Direccién de Tecnologias de Informacion en el cumplimiento de las| 371 | Tecnologias de Informacion en el cumplimiento de las Normas ISO 27001 y normativa como COBITS y las emitidas por la Contraloria General de la|  Solis Garcia Seyris Moderado, Cerrado
Normas 1SO 27001 y normaiiva como COBITS ¥ las emiidas por al | Repubicarorma INTENISO/EC 2700220167.2 Durarte el empleo? 2.1 :Dilndi amplamente las_responsabildades  de 105 colaboradores a 103
Conta. de CONAVIy a los terceros involt
iforme Fase 1: Opiidn sobr razonaica dlissgoon aspecto de| | Conratacitn g20CD> "Servicios para asesoria en de la informacién del Consejo Nacional de Vialidad" -
Seguidad de la Informacién, y la razonabiidad de la gestion de la| | informe Fase 1: Opinion sobre la razonabilidad del riesgo en aspectos de Seguridad de la Informacién,  a razonabilidad de la gestion de la Direccion de
Direccion de. Tecnnlngvas 38 nformacién en o cumplimiento de las| 372 | Tecnologias de Informacien en el cumplimiento de las Normas SO 27001 y normativa como COBITS y las emitidas por la Contraloria General de la|  Solis Garcia Seyris oD Seleccionada para
Normas ISO 27001 y normativa como COBITS y las emitidas por la| Repiblical.4.2 Compromiso del personal con la seguridad de la informacién3. CAUSASc.-Establecer los acuerdos de confidencialidad en aquellos casos Seguimiento
Contra. que corresponda.
Informe Fase 1: Opinion sobre la razonabilidad del riesgo en aspectos de de Ia informacién del Consejo Nacional de Vialidad" -
Sequridad de Ia Informacion, y la razonabiidad de la gestion de la| | Informe Fase & opmmn Sobre I razonablidad el ricsgo en aspectos s Segurdad do i mfomacion, y a asonabiidad de I geston e la Dieecion de
Direccién de Tecnologias de Informacion en el cumplimiento de las| 373 | Tecnologias de Informacion en el cumplimiento de las Normas ISO 27001 y normativa como COBITS y las emitidas por la Contraloria General de la|  Solis Garcia Seyris Moderado, Seleccionada para
Normas ISO 27001 y normativa como COBITS y las emitidas por la| . |Repiblical.4.2 Compromiso del personal con la seguridad de la informacion3. CAUSASa. :-mplementar un programa de capacitacion anual hacia los| ‘Seguimiento
Contra. de CONAVIen
forme Fase 1- Opinion sobre a razonabilidad del riesgo en aspecos de| | COMTalacion 020CD- ‘Servicios para asesoria en de Ia informacién del Consejo Nacional de Vialidad" -
Informe Fase 1 Opinion sobre la razonabilidad del riesgo en aspectos de Seguridad de la Informacion, y la razonabilidad de la gestion de la Direccién de
Sequidad de la Informacion, y la razonabilidad de la gestion de lal : o e
Bt 4o Tachalogias t e on a1 cumplioionta. de. ag| g7 | Tecnologias de informacién en el cumplimiento de las Normas ISO 27001 y normativa como COBITS y las emitdas por la Conraloria General de laf oo Voderado Comado e Process
9 Pl Repiblica” Nmma INTE/ISO/IEC 27002:201618.2 Revisiones de seguridad de la informacion 18.2.3 ;Se recomienda efectuar revisiones de seguridad de los eyri
Normas 1SO 27001 y normativa como COBITS y las emitidas por la
o sistemas (andlisis de vulnerabilidades y pentesting) al menos una vez al afo. Esto acompafiado de un programa de remediacion de las vulnerabilidades
Geloctaas on & anterior proceso.
Informe Fase 1: Opinion sobre la razonabilidad del riesgo en aspectos de, ‘Servicios de Ia informacién del Consejo Nacional de Vialidad" -
Sequridad o la. ormacien. y 1 rzonabiidad Ge o gostén e la| | niorme Fase 1 Opien sobre I razonabiidad delricego en aspecios o Segurdad do i mformacion, y a asonabiiad e I geston e la Dieecion de|
Direccién de Tecnologias de Informacion en el cumplimiento de las| 376 | Tecnologias de Informacion en el cumplimiento de las Normas ISO 27001 y normativa como COBITS y las emitidas por la Contraloria General de la|  Solis Garcia Seyris Moderado, Cerrado En Proceso

Normas 1SO
Contra.

27001 y normativa como COBITS y las emitidas por la

Repiblica’™Norma INTE/ISO/IEC 127 (Establecer
equipos.?

de seguridad a la hora del desecho o reuilizacin de los|




Informe Fase 1: Opinin sobre la razonabilidad del riesgo en aspectos de}
Sequridad de la Informacién, y la razonabilidad de la gestion de la|

tratacion 020C “Servicios para asesoria e Ia informacién del Consejo Nacional de Vialidad” -
Informe Fase 1 owman aobre I razonabildad el rcsgo en aspecios o Sequrdad do s Hiotmacion, y a razonabiidad do Ia gosion do la Direecion do

et g et i o ) AT 8 4] 977 Tecrlga de mcin n ) cumpimno d s Nomas 15027051 pmaba com CORTSy s e ot I Contors eneal ' 915 00515 Moderado mplemeriado (a)
o Republica’Norma INTE/ISO/IEC 27002:20161 Establecer controles Ia Insttucion
Informe Fase 1: Opinion sobre la razonabilidad del riesgo en aspectos de, "Servicios para asesoria en ciberseguridad de la informacién del Consejo Nacional de Vialidad" -
Sequidad de la Informacién, y la razonabiidad de la gestion de la| |Informe Fase 1: Opinion sobre la razonabilidad del riesgo en aspectos de Seguridad de la Informacién, y la razonabilidad de la gestion de la Direccion de|
Direccién de Tecnologias de Informacién en el cumplimiento de las| 37g | Tecnologias de Informacion en el cumplimiento de las Normas ISO 27001 y normativa como COBITS y las emitidas por la Contraloria General de la|  Solis Garcia Seyris Moderado Cerrado En Proceso
Normas 1SO 27001 y normativa como COBITS y las emitidas por la|  |Repiblica’Norma INTE/SOIEC 270022016124 Registio y monitoreo124.1 ;Se recomienda centralizar el manejo de los registros de eventos en un
Contra. repositorio central tipo SIEM.?
Informe Fase 1: Opinion sobre la razonabilidad del riesgo en aspectos de watacion 020C Servicios para asesoria a informacién del Consejo Nacional de Vialidad" -
Sequidad de la Informacion, y la razonabiidad de la gestion de la| |informe Fase 1 owman sobe larezoatikdn cl resgo n ssperios de Sequrdad de a ormacion,  a razonabiidad de a geston 4e Ia Dirccion de
Direccion de Tecnologias de Informacion en el cumplimiento de las| 379 | Tecnologias de mplimiento de las Normas ISO 27001 y normativa como COBITS y las emiidas por la Contraloria General de la|  Solis Garcia Seyris Moderado Seleccionada para En Proceso
Normas ISO 27001 y normativa como COBITS y las emitidas por la| Repuhncawmma wrsusousc z7nnz 201683 Manejo de los medios8.3.2 ;Establecer procedimientos formales para la disposicién de los medios que| ‘Seguimiento
nira contienen informacién de una forma segura
Informe Fase 1: Opinion sobre la razonabilidad del riesgo en aspectos de, "Servicios para asesoria en ciberseguridad de la informacién del Consejo Nacional de Vialidad" -
Sequidad de la Informacién, y la razonabiidad de la gestion de la| |Informe Fase 1: Opinion sobre la razonabilidad del riesgo en aspectos de Seguridad de la Informacién, y la razonabilidad de la gestion de la Direccion de|
Direccion de Tecnologias de Informacion en el cumplimiento de las| 380 | Tecnologias de Informacion en el cumplimiento de las Normas ISO 27001 y normativa como COBITS y las emitidas por la Contraloria General de la|  Solis Garcia Seyris Moderado Selgecionada para En Proceso
Normas 1SO 27001 y normativa como COBITS y las emitidas por la| | Repiblica’™Norma INTEISONIEC 27002:20168.28.2.3 :Se recomienda desarrollar e implementar procedimientos para el manejo de los activos de acuerdo con Seguimient
el esquema de clasificacion de la informacién adoptado por la organizacién
Informe Fase 1: Opinion sobre la razonabilidad del riesgo en aspectos de iratacion 020C! ‘Servicios para asesoria en de la informacién del Consejo Nacional de Vialidad" -
Sequidad de la Informacion, y la razonabiidad de la gestion de la| |informe Fase 1 owman sobre la razonabilidad del riesgo en aspectos de Seguridad de la Informacion, y la razonabilidad de la gestion de la Direccion de
Direccién de Tecnologias de Informacién en el cumplimiento de las| 381 | Tecnologias de Informacion en el cumplimiento de las Normas ISO 27001 y normativa como COBITS y las emitidas por la Coniraloria General de la|  Solis Garcia Seyris Moderado Cerrado En Proceso
Normas 1SO 27001 y normativa como COBITS y las emitidas por la| | Republica™Norma INTE/ISO/IEC 27002:20169.1 Requisitos de negocio para el control de acceso.1.1 ;Revisar, probar y divulgar la politica de control del
Conra. acceso.?
Informe Fase 1: Opinion sobre la razonabilidad del riesgo en aspectos de, o "Servicios para asesoria en ciberseguridad de la informacién del Consejo Nacional de Vialidad" -
Sequidad de la Informacién, y la razonabiidad de la gestion de la| |Informe Fase 1: Opinion sobre la razonabilidad del riesgo en aspectos de Seguridad de la Informacién, y Ia razonabilidad de la gestion de la Direccion de|
Direccién de Tecnologias de Informacién en el cumplimiento de las| 382 | Tecnologias de Informacion en el cumplimiento de las Normas ISO 27001 y normativa como COBITS y las emitidas por la Contraloria General de la|  Solis Garcia Seyris Moderado Cerrado En Proceso
Normas 1SO 27001 y normativa como COBITS y las emitidas por la| | Republica’Norma INTEAISO/IEC 27002:201612.7 Consideraciones O la auditorfa de s sistemas de informacién12.7.1 :Se recomienda centralizar el maneio|
Conra. delos registros de eventos en un repositorio central tipo SIEM?
Informe Fase 1: Opinién sobre la razonabilidad del riesgo en aspectos de, Wratacién 020CD- ‘Servicios para asesoria en e Ia informacién del Consejo Nacional de Vialidad" -
Seguida de la Womacin, y 8 1azonsiidad de I gesién de I | ket Fass 1 Opin aokra i szonabiid del tleago on aspecins do Sequedas de s ormacin, y s razonliida de s geskt do  Diaccicn d
Direccién de Tecnologias de Informacién en el cumplimiento de las| 383 | Tecnologias d implimiento de las Normas ISO 27001 y normativa como COBITS y las emitidas por la Contraloria General de la|  Solis Garcia Seyris Moderado Cerrado En Proceso
Normas IS0 27001y normaia como, COBITS y Ias emitdas por | |Reptbica’ Norma NTETSOIEC 71005301614 Registro y monitoreo1.4.3 ;Se recomienda centralizar el manejo de los registros de eventos en un repositoriol
Conra. central tipo SIEM.?
Informe Fase 1: Opinién sobre la razonabilidad del riesgo en aspectos de 6n 020CD. "Servicios en ciberseguridad de la informacién del Consejo Nacional de Vialidad" -
Seguridad de la Informacion, y la razonabilidad de la gestion de la| [Informe Fase 1: Opinién sobre la razonabilidad del riesgo en aspectos de Seguridad de la Informacién, y Ia razoabilidad de la gestin de la Direcién del
Direccién de Tecnologias de Informacién en el cumplimiento de las| 334 | Tecnologias de Informacion en el cumplimiento de las Normas ISO 27001 y normativa como COBITS y las emitidas por la Contraloria General de la|  Solis Garcia Seyris Moderado Cerrado En Proceso
Normas 150 27001 y normaiia camo COBITS y las smitas por 1| |RepibicaNorma 4 Registro y 2 Se recomienda centralizar el manejo de los registros de eventos en un|
Contra. repositorio central tipo SIEM.?>
Informe Fase 1: Opinién sobre la razonabilidad del riesgo en aspectos de ratacion 020C! ‘Servicios para asesoria /2 informacion del Consejo Nacional de Vialidad" -
Sequidad de la Informacion, y la razonabilidad de la gestion de la| |Informe Fase 1. opmmn aobre I razonabildad el rcsgo en aspecios do Sequrdad do s niormacion, y a razonabiidad do I gosion do la Direecion do
Direccion de Tecnologias de Informacion en el cumplimiento de las| 388 | Tecnologias de Informacion en el cumplimiento de las Normas ISO 27001 y normativa como COBITS y las emitidas por la Coniraloria General de la|  Solis Garcia Seyris Seleccionada para En Proceso
Normas IS0 27001 y normativa como COBITS y las emitdas por la|  |Reptblica™Norma INTENSO/IEC 27002:20169.2 Gestén de acceso del usuariod 2.1 ; Establecor un proceso de revision periodica de accesos de los Seguimiento
nira colaboradores de CONAVI con el fin de comprobar que los usuarios tienen el nivel de acceso requerido por la organizacion.?
Informe Fase 1: Opinion sobre la razonabilidad del riesgo en aspectos de "Sen en ciberseguridad de la informacién del Consejo Nacional de Vialidad" -
Sequidad de la Informacién, y la razonabilidad de la gestion de la| | informe Fase % Gainion sobre s rasonaildad dol tiesgo en aspectos de Seguridad de la Informacion, y la razonabilidad de la gestion de la Direccion del
Direccion de Tecnologias de Informacién en el cumplimiento de las| 389 | Tecnologias de Informacién en el cumplimiento de las Normas ISO 27001 y normativa como COBITS y las emitidas por la Contraloria General de la|  Solis Garcia Seyris Seleccionada para En Proceso
Normas SO 27001 y normativa como COBITS y las emitidas por lal Republica’Norma INTE/ISO/IEC 27002:20168.3 Manejo de los medios8.3.1 :Se recomienda implementar procedimientos para la gestion de medios Seguimiento
Contra. bl adoptado por la organizacién.?
informe Fase 1 Opinidn sobre Ia razonabilidad del riesgo en aspectos de tacion 020CD- "Sen para asesoria en e Ia informacion del Consejo Nacional de Vialidad" -
Sequidad de la Informacion, y la razonabiidad de la gestion de la|
Drecion. do Tacholagias e miormasn en ol sumpinsento.de. as] 350 | ™ forme Fase 1. Opiion sobr 1 rasonabidd e iesgo e aspeciod de Seguridad de a ormacion.y I rasonabiidad do 1 gestion 4o Ia Dreccon de Sols Garcia Seytis Seleccionada para
Tecnologias de Informacion en el cumplimiento de las Normas ISO 27001 y normativa como COBITS y las emitidas por la Contraloria General de lal 4 ‘Seguimiento
Normas 1SO 27001 y normativa como COBITS y las emitdas por la a
o Republica’Norma INTE/ISO/IEC 27002:201611.2 Equipamientol1.2.9 Establecer, aprobar y divuigar una politca de escritorio impio.?
Informe Fase 1: Opinion sobre la razonabilidad del riesgo en aspectos de 0201 “Servicios para asesoria en ciberseguridad de la informacién del Consejo Nacional de Vialidad" -
Seguicad de la omacit, I razonaicad de la gesién de 1l | forme Fase 1: Opinin sobr I azonabildad del iesgo en aspectos do Sequridad de a Iformacien y I razonabiidad de I gesitn de Dirccién de
Direccién de Tecnologias de Informacién en el cumplimiento de las| 391 | Tecnologias de Informacion en el cumplimiento de las Normas ISO 27001 y normativa como COBITS y las emitidas por la Contraloria General de la|  Solis Garcia Seyris Implementado (a)
Normas 1SO 27001 y normativa como COBITS y las emitdas por la| | Republica’Norma INTE/ISO/IEC 27002:201611.2 Equipamiento11.2.8 (Establecer medidas de seguridad o i polica pars evitar equipos desatendidos en
Contra. riesgo.?
ratacion 020C! ‘Servicios ra asesorla e Ia informacién del Consejo Nacional de Vialidad" -
itorme Fase 1 Oplionsobre a cazonabicid el esgoen aspectos de| | e o G oo o aspecos e Sequdad de ooy 1 asenabiiad 6 1 gesto e o Dt |
Sequidad de la Informacion, y la razonabiidad de la gestion de la|
B o e e e e plioionta e aa| 5o | Tecnologias de informacién en el cumplimienta de las Normas ISO 27001 y normativa como COBITS y las emitdas por la Convaloria General de laf (oo Seleccionada para -
g G RepublicaNorma INTENSO/IEC 27002:20166.2 Disposiivos moviles y irabajo remolo6.2.2 Gobernar ¢l teletrabajo por medio de una poliica de sequridad| y ‘Sequimients n Proceso
Normas 1SO 27001 y normativa como COBITS y las emitdas por la
o debidamente aprobada y comunicada que incluya los :requisitos de sequridad y de equipo para poder acceder a la modalidad de teletrabajo.Se sugierel
el equipos prop pues no se mantienen los controles debidos.?
Informe Fase 1: Opinién sobre la razonabilidad del riesgo en aspectos de, "Servicios para asesoria en ciberseguridad de la informacién del Consejo Nacional de Vialidad"
Sequidad de la Informaci la razonabilidad de la gestion de la| |nforme Fase % Gainion sobre I rasonabildad dol tiesgo en aspectos de Seguridad de la Informacien, y Ia razonabiidad de Ia gestion de Ia Direccion de
Direccion de Tecnologias de Informacién en el cumplimiento de las| 394 | Tecnologias de Informacién en el cumplimiento de las Normas ISO 27001 y normativa como COBITS y las emitidas por la Contraloria General de la|  Solis Garcia Seyris Seleccionada para En Proceso
Normas ISO 27001 y normativa como COBITS y las emitidas por la| Repiblica™Norma INTE/ISO/IEC 27002:20168.28.2.2 ;Se recomienda desarrollar e implementar un conjunto apropiado de procedimientos para el etiquetado Seguimiento
Contra. dela informacion de acuerdo con el esquema de clasificacion adoptado por la organizacion.?
Informe Fase 1: Opinién sobre la razonabilidad del riesgo en aspectos de 020CD- “Senicios para asesoria en de 1a informacién del Consejo Nacional de Vialidad -
Seguridad de la Informacion, y la razonabilidad de la gestion de la| | Informe Fase 1: Opinicn sobre la razonabilidad del riesgo en aspectos de Seguridad de la Informacion, y a razonabilidad de la gestion de la Direccion de|
Direccion de Tecnologias de Informacion en el cumplimiento de las| 395 | Tecnologias de Informacion en el cumplimiento de las Normas ISO 27001 y normativa como COBITS y las emitdas por la Conraloria General de la|  Solis Garcia Seyris Implementado (@)
Normas 1SO 27001 y normativa como COBITS y las emitidas por la| | Republica’Norma INTE/ISONIEC 27002:20166.1 Organizacion interna. 1.4 :Suscribir a CONAVI a los boletines del CSIRT del MICITT asf como a toda aquella
Conra inteligencia de amenazas que pueda ser valiosa?
Informe N° : AUOS-16-2022-0005Titulo : Seguimiento de las contratacion 020C “Servicios paral
asesoria en ciberseguridad de la informacion del Consejo Nacional de Vialidad"Recomendacion : 4.4 Solicitar a la Direccion de Tecnologias de Informacion,
Informe N° AUOS-16-2022-0005 196 un informe detallado de los posibles riesgos que pudieran materializarse durante el plazo de implementacion de las normas Micit, con la finalidad de|  Solis Garcia Seyris Cerrado
garantzar razonaement 1 coridad delnegoci 1 proteceid de a formacion. € plzo para I preseiacen del fome es de 20 dias hébies,
después el Consejo de
Informe N° : AUOS-16-2022-0005Titulo : Seguimiento de las contratacion 020C icios par:
ascsara en cberoaquridad de fa Iormacion 68l Conseio Naciondl e ViadadRecomandacion : Do confomidad con los resuados obiendos, oo
Auditoria Interna considera que | debe coordinar las ara atender y cumpli las siguientes recomendaciones.Al Consefo|
nforme N° AUOS-16.2022-0005 197 ¢ Administacion:.1 Complear e cronograma emitdo mediante ofico TIF-01-2021.0095(0155),detalando [os aspecios solcados mediante, AUOF-16- oo

2021-0418 (221), de Ia Auditoria Interna de fecha 03/11/2021, con la finalidad de atender y dar cumplimiento a las recomendaciones de los informes emitidos

por la Auditoria Extera: “Servicios Profesionales para asesoria en ciberseguridad de la informacién del Consejo Nacional de Vialidad." Lo anterior, paral
minimizar la posibilidad que se materialicen los riesgos establecidos en dicho estudio. El plazo para remiti el cronograma completo es de 15 dias habiles,
después por el Consejo de elpr




